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ANAPTHTEA XTO AIAAIKTYO
o
NMEPI®EPEIA KENTPIKHX OEMA 2
MAKEAONIAZ «Eykpion oxediou oAokAnpwpéVoU

NEPI®EPEIAKO ZYMBOYAIO TTPOYPANHATOG dlaxeipiong KIVOUVWV

KuBepvoao@dAciag M.K.M.»

Ap. Zuvedpiaong 5n/26-2-2026
Ap. ATrépaong 12/2026

21N Oeogoalovikn, onfuepa 26 deBpouapiou 2026, nuépa TEPTITR KAl wpa
10:0011.4. cuvAABav o€ TAKTIKI cuvedpiaon, Pe MEIKTO TPOTTO (dia {Wong Kal NAEKTPOVIKA
ME TNAedIGoKkeWN), Ta PEAN Tou MepipepeiakoU ZupBouAiou Kevrpikng Makedoviag, KaTtotTiv
TNG ME Ap. TTPWT. OIK. 136642 (144)/20-2-2026/0p0r emavaAnyn/20-2-2026, £yypaeng
TTPOOKANONG Tou Mpoédpou Tou, TTPOG OAOUG TOUG 2ZUPBOUAOUG, N oTroia MOSONKE VOUINQ
TNV 20n ®ePpouapiou 2026 avrioToixa, otnv MNepipepeidpxn Kevrpikng Makedoviag, o€
KaBéva atrd Toug AvTITTEPIPEPEIAPXES KABWGS Kal o€ kaBéva amd Toug ZupBouAoug,
oUupewva pe TIG TTPoBAEWEIS Twy dlaTdgewy Tng TTap. 1 Tou adpBpou 167 Tou N. 3852/2010,
OTTWG IOXUEL.

A6 Ta e€AvTa £va (61) péAn Tou lMepipepeiakou ZupBouliou ATay :

NMAPONTEZ AIMNONTEZ

1. MHTPAKAX OEOAQPOX 1. AEPMENTZOINOYAOY MAPIA
NMPOEAPOZ 2. KIKHXZ AGANAZXIOX

2. BAATAAQPOY KAAAIOIMH 3. KOY®IAHX IQANNHZ
ANTINMPOEAPOZ 4. MAYPIAOY ZO®IA

3. XABATZAZ TEQPI10z 5. MAMNOYAIAHZ ZTAMATHZ
FrPAMMATEAZ 6. ®IAIMMIAAOCY MATAAAHNH
ABPAMIAHZ AIONYZIOZ 7. XATZHHAIAAHZ ©QOMAZ
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5. ABPAMIAHZ EYZTAOGIOZ

6. ABPAMOIIOYAOZ ZQTHPIOXZ
7. AITEAIAAKH MAPIA

8. AITEAIAHZ OGEOAQPOZ

9. ANEZTIAHZ KONZTANTINOZ
10. BAZINAKH-KAPOZH OATA
11. BEPI'IAHZ ANAPEAX

12. TIOYTIKAZ KONZTANTINOZ
13. TOYTOYZHZ Z[MYPIAQN

14. APIZTA-NADGATZH XPYZAYTH
15. AQPHZ ZQKPATHZ

16. EYOYMIAAHZ AHMHTPIOZ
17. ZQIrPA®OY AIKATEPINH

18. ©QOMA AHMHTPA

19. INTZEZ KONZTANTINOX

20. IOPAANIAQY MEAATIA

21. KANAITZIAHZ KONZTANTINOZ
22. KAMIMANOZ APIZTEIAHX

23. KEOANAZ TEQPTIOXZ

24. KOMMATAZXZ AXTEPIOZ

25. KOYPTIAOQOY NMAPAXKEYH
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26. KYPIAKIAOY-TZIAAOYKH ZIMEAA
27. KYPINIAHZ AHMOZ

28. KYPIZOI'AOY EAEYOEPIOZ
29. NIAKOINOYAOZ AGANAZIOZ
30. MHTTAZ XPHZTOX

31. MOYPTZIAAZ XTEPT10Z

32. MMNETKAXZ AOANAZIOZ

33. MIMIAAIAZ MAPIZHZ

34. MMOYTIOYKAH AIKATEPINH
35. MYAOIMNOYAOZ IQANNHZ

36. MAMAAHMHTPIOY MAPIA
37. TAMNAZTEPTIOY XPHXTOX
38. MATOYAIAOY MNAPAZKEYH
39. NMPEAEBITZ MIMNPANIZAAB
40. POKOZX BAZINEIOX

41. ZAPANTIAOY EPMO®YAH
42. ZITYPOMNOYAOZ MNMANATIQTHZ
43. ZTEDANIAHZ IQANNHZ

44. YOQTHPIAAOY ANAZTAZIA
45. TZAMTZHZ IOPAANHZ

46. TZHKA ANNA

47. TZHMA-TOINH XYPMOYAA
48. TZONNAZ NIKONAOZ

49. TPEAAOIMOYAOZ NrEQPT10%
50. TZANAZIAHZ IQANNHX

51. OQTIAAHY ©QTIOX

52. XAPIZTEAZ ATTEAOZ

53. XATZHBAZIAEIOY EYPYAIKH
54. XATZOI'A\QY ©QTIOX

Etiong mapappédnke otn ouvedpiaon n Mepipepeidpxns Kevipikng Makedoviag ka
ABnva ABavaociddou - Andova.

Metd mn diammioTwon atrapTiag, o MNpdedpog Tou MepiPepelokoU ZUPPBOUAiou KApuge
TNV évapén Tng ouvedpiaong.

O TMpodedpog ekpwvnoe 10 2° Bépa TG nuepnoiag didtagng «Eykpion oyxediou
oAokAnpwpévou Trpoypduppatog diaxeipiong Kivduvwy KuBepvoao@dAeiag M.K.M.» kai
¢dwaoe 10 AOyo oTov apuoddIo €l0nynNTH, 0 OTTOI0G £€8€0€ UTTOYWN TOU ZWHATOG:

1. Tnv u apiBu. mpwt  oik. 977192(3585)/29-12-2025 ¢iofynon ¢ AiguBuvong
Alogaveiag & HAekTpovikAg AlokuBépvnong MN.K.M., n otroia éxel wg €¢NG:

OEMA: ‘Eykpion OAokAnpwuévou lpoypauuarog Aiaxeipions Kivouvwv KuBepvoaopdAsiag
Mn.K.m.
2XET:

1. O N. 3852/2010 «Néa ApxitekTovikly TG Autodioiknong kai tng Ammokevipwuévng Aioiknong —
lMpdypauua Kardikparngy (PEK A° 87/ 2010), 6Tmwg IoXUEL

2. Or um' apiBu. 81320 kai 77909/01-12-2016 amopdoeic tou [evikou [pauuaréa 1ng
Armrokevipwpévng Aioiknons Makedovias - Opdkng (PEK. 4302./1. A7/ 30-12-2016), ue 1
orroies eykpibnke n Tpormoroinon tou Opyaviouou ¢ MN.K.M. (M.A 133/2010, ®EK A" 226/
2010).

3. To apbpo 7 mg um apiBu. 17255(397)/09.01.2024 amdépaons [lepipepeidpxn Kevipikng
Makedoviag, mepi ueraBifacns apuodiotitwyv Kai mapoxns €EouaiodoTnong UTToypaQnc
eyypdowy, amopdocwv Kai GAMwv mpdéewv «ME ENTOAH TMEPIQEPEIAPXH» (AAA:
WATA7AN-293, PEK B'148/2024).

4. O N. 5160/2024 "Evowudrwon tm¢ Odnyiag (EE) 2022/2555 tou EupwrtraikoU KoivoBouAiou
Kai Tou 2upBouldiou, tn¢ 14ng Aekeufpiou 2022, oxeTIKG pe LETPA yia uwnAd Koivo emmimedo
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KuBepvoaopdAciag o 0AbkAnpn tnv Evwan, tnv rporrorroinon tou Kavoviouou (EE) 910/2014

kai tng Odnyiag (EE) 2018/1972, kai tnv kardpynon ths Odnyiag (EE) 2016/1148 (Odnyia NIS

2) Kai GAAeg draraéeic” (B.E.K. A' 195/2024).

5. H Koivny Ymoupyikny Ammogacon 1689/30-4-25 "EBviké lAaiocio Amrairioswv KuBepvoaopdAsiag

Baoikwv kai Znuavrikwv Ovroritwv"” (P.E.K. B' 2186/2025).

Qc¢ Baoikn ovrétnra orov Touéa NS KuPBepvoaopdAsiac Kard tnv évvoia Ttou apbpou 4 Tou
N. 5160/2024, n T.K.M. umoxpesourar kardmv tou apbBpou 4 tn¢ K.Y.A. 1689/2025 yia 1n
oiauopoewon  kai  gpapuoyi  OAokAnpwyuévou  lpoypduuaros  Aiaxeipions  Kivoovwyv
KuBepvoaopdAciag.

To OAlokAnpwuévo Tpdypauua Aiaxeipions Kivoovwyv KuBepvoaopdicias MNM.K.M. o€
ouuuodpewaon e 1o apbpo 4a tng K.Y.A. 1689/2025, armroreAcitar ammé moAITIKES aopaAsiag eviog
TWV OTTOiWYV opidovTal oI GXETIKEC TTANPOPOPIEC TTEPI dIadIKaoIwyY, avaBeans poAwy, apuodioTATWY
Kai euBuvwy, KaBWCS Kai TEXVIKWY, 0PYAVWTIKWY Kail ETTIXEIPNCIAKWY UETPWV YIa TNV aoPaAsia Twv
ouotnuarwy OIKTuou Kai mAnpo@opiwv ¢ MN.K.M. Or moAimikés aopdAsiag mou epapuolovrail
mpokUmrTouvy  amé 10 GpBpo 66 ¢ KY.A. 1689/2025 kai mapdAAnAa eviég autwv,
ouutrepiAauBaverar To aUvoAo Twv UETPWVY Kai O1adIKaaiwy TTou opilovrai ota umméAoira apbpa
g ev Abyw K.Y.A.

AauBdvovrag uméwn ta avwrépw kabwe kai ta opi{éusva ornv map. 1 mep. 1I{ ToU
dpBpou 176 tou N. 3852/10, drrwg 1o UOUYV, emiguvdnTouus 10 oxédio Tou OAokAnpwuévou
lpoypduuaroc Aiaxsipions Kivouvwv KuBepvoaoedAsiac MN.K.M. kar mapakaAouue tnv
Mepipepeiakn Emrporny K.M. 6mw¢ mpofei o€ sicjynon mpog 1o lNepipepeiako ZuuBouAio
K.M. yia v ékdoon améeaong [lepipepeiakou ZuuPBoudiou K.M. mepi «Eykpiong
OAokAnpwuévou Mpoypduuarog Aiaxeipiong Kivéuvwy KuBepvoaopdAsiag MN.K.M.».

lMapauévouue arn d1G6ean oag yia omoladNTTOTE AoITTH TTAnpogopia.

2uv.: 2xéoio O.N.A.KK. N.K.M.

1.

TNV ap. 89/27-1-2026 (AAA: 6ZZ97AN-2B=) amdé@acn NG lNepipepelakns EITPOTIAG

MN.K.M.

To Mepipepeiakd ZupPoUAio  AauBAvovTag UTTOWN T AVWTEPW Kal ETTEITA ATTO TN
dlaAoyiky culATnon TTou akoAouBnoe

Amo@acilel katd mAsioyneia

Eykpivel 10 oAokAnpwuévo TTpoypapua diaxeipionsg Kivouvwy KuBepvoao@dAciag tng

Mepipépeiag Kevrpikig Makedoviag TO OTTOIO ETTICUVATITETAI KAl ATTOTEAEI KOI QvATTOOTTIAOTO
MEPOG TNG TTOPOUCOG ATTOPAONG.

Katd ynoeioav ol mepipepeiakoi oupBoulol k.K. . ABpapdtmoulog, |. Toavaéiong, E.
Zapavridou, I'. XaBatdag kar K. Ivtiéc.

Napwv wneioav ol repiQepelakoi cUPPBoUAOI K.K. |. MuAdTTOUAOG, A. Owud, .
Xat¢oyhou, M. Marradnuntpiou, M. AyyeAiddakn, A. KupiAidng, |. Ztepavidng, B. Pékog
Kal A. MTTOUYIOUKAN).

H 1Tapouca amégaon a@ol ouvtdxdnke, dlaBaoTnke Kal BERaAIONKE, UTTOYPAPETAI
WG aKOAoUBWG :

O rPAMMATEAZ TOY I.z. O NMPOEAPOZ TOY IN.Z.

FEQPriOz XABATZAZ OEOAQPOZ MHTPAKAZ
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OloxAnpopévo Ipdypappa Atayeipiong Kivovvav
KvBepvoacpdieiag [1.K.M.

Ewayoyn

Avayvopiloviag Tov pOAO TNG OC 1 UEYOAVTEPN OE EKTACT Kot 1 0g0TEPN o€ MANOLOUO
[Teprpépera g yopag, N ILK.M. avtipetonilel pe avénuévn vrevbovotnta v tpoctacio
TOV YNOOKOV VTOOOU®OV TNG, OG@POAIloVTag TNV EUTICTELTIKOTNTA, OKEPOLOTNTO KoL
SBecIUOTNTO TOV TANPOPOPLOV TOV dtaryelpiletal, 6To TAAIG10 TNG EVPLOUNG AElTOVPYING TOV
YNOLIKOV VINPECIDOV KoL TNG EUTICTOCVUVNG TOV TOAMTOV.

Q¢ Paocwkn ovrotTnte katd TV £vvola Tov GpOpov 4 tov N. 5160/2024, n IL.K.M.
owpopeodvel kor g@appéler Oloxkinpopévo Ilpéypoppe Awyeipiong Kivodvov
KvBepvoaopaierog, ooppova pe to apdpo 4 tne K.Y.A. 1689/2025.

2Komdg ToV TaPOVTOG TPOYPAppaTog eivor ) eEaceiion:
e Tng mpootaciog TV TANPOPOPLaK®V Kol ynelakomv ayadov g ILK.M.
o Tng avBeKTIKOTNTOG TOV YNPLOKOV VINPEGUDY KPIGIUNG ONUOGTOG.
o Tng mpoAnmTikng dtayeipiong Kivdivemv KuPepvoacearelag.

e Tng odwpxodc ocvppdpewone ™ [LK.M. pe mv 1oydovca Nopobeoio mepi
KuPepvoacdrelas.

Nopikéd ko PuOpiotikd IMiaicto

To OloxAnpouévo Ipdypappa Awyeipiong Kiwvovvov KvuPepvooasedieing T1.K.M.
GUUUOPPADOVETOL LUE:

e Tov Nopo 5160/2025 «Evewudrwon s Odnyiog (EE) 2022/2555 tov Evpowmaikod
Kowopoviiov ka1 tov Zvufoviiov, s 14ng Aekeuppiov 2022, oyetiko ue ueTpo. yio.
DYNAO KOIVO ETITEDO KVPEPVOQTPALELAS O 0AO0KANPY THY EVvwon, v tporomoinen tov
Kavoviouov (EE) 910/2014 xou s Odnyiog (EE) 2018/1972, kai v katdpynon e
Odnyiog (EE) 2016/1148 (Odnyio NIS 2) ka1 drieg orotaleign.

e Tnv Kown Ynovpywn Amndépaon 1689/2025 «EOviko I[lloicio Amoitnioewv
Kovpepvoaopdicias Baoikav kou Znuovtikov Oviotitawvy.

Aopn tov [poypdppatog

To OloxAnpopévo Ilpoypoppa Awnyeipiong Kwvovveov KouBepvoaosediewog IT.K.M. og
ovppopemon pe 1o apbpo 4a e K.Y.A. 1689/2025, amoteAeiton amd mOMTIKES AGPALELOG
EVTOC TV omoimv opilovtol ot GYETIKEG TANpOoPOpieg Tepl dlAdIKACIDOV, aviBeons por®Y,
PLOOIOTHTOV Kal EDOLVAV, KABDG KoL TEXVIKOV, 0PYOVOTIKMV KOl ETLYEPTCLOKOV LETPWOV Y10
TNV 0CQAAELD TOV GLOTNUATOV SIKTOOL Kot TANpopopldv ¢ LK. M.

Or moMtwcég ac@dielag mov gpapuolovror mpokdmTovy amd to Gpbpo 6B g K.Y.A.
1689/2025. TTapdAinia, EVTOG TOV TOMTIKOV OCQAAELNS COUTEPIAAUPAVETAL TO GOVOAO TMOV
LETPOV Kol O1adTKAGL®DV oL opilovtat 6ta vtorora dpbpa e ev Aoy K.Y . A.
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1. T'evuc) [ToMtikn) Acepdieiog ITAnpogopiodv

H mapovoa molitikn dev mepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIAL € ECWTEPIKES O1AOIKOTIES TG
AigdGoveng Arapaveiog ko1 Hiektpovikng Araxvfépvions ILK.M.

Eykpi6 H
‘Exdoon ZOVTAKTNG YK(;) ;(,:]Ka 'E’Ylitp/)\l/::]g Avafempnon Eyypdaeov
' ' Meptoepetaxod > Xe nep}mo’)cselg oV nPOKﬁnral n a}/(iyKn
Aevbovon Awpdvelog & ) pocHnKng / tpomonoinong ototyeiov.
X Zovppoviio o . , ,
1.0 H\extpoviknig Keviouct 26-02-26 | » Metd omd gppdavion cofapod TEPIGTUTIKOD.
AwoxvBépvnong ILK.M. P T,]g » Kotoémy alhoyng Tov Vopkov Kot
Moaxedoviag , . .
KOVOVIGTIKOD TAOIGIOL KUBEPVOUGPAAELNG
1.1 Xxomog

H mapovca moAtikn cuvtdydnke coppmva pe v KYA 1689/2025 kot kabopilel ti¢ facikég
apy£G, TOVG KAVOVES KOl TOVG POAOVS TTOL SLETOVV TNV AGPAAELN TANPOPOPLDY KOl GULCTNUATMOV
g [eprpéperog Kevipikng Makedoviog.

210)0¢ G givor vo edpatdoet Eva eviaio Becpikd TAIGLO Yo TNV TPOCTOGIO TOV YNOLOKOV
ayafdv, Tov 0edoUEVOV Kol TOV KPICIH®V VINPESLOV, Kol vo eEacoiicel v opbn kot
OTOTEAEGLOTIKT] EPOPLOYN TOV OEUATIKOV TOAMTIKOV Kot S1od01Kac1dV KUBEPVOUGPAAELOS.

1.2 T1edio E@appoyng

H mopovca molitikn epoppdletar oe OA0 TO GUGTALOTO TANPOPOPIKNG, dIKTVLA, VITOSOUES,
OedOUEVD, EPAPLOYES, KOL VINPEGIEG TOV AgrtovpyovV 1 emomtevovtal amd v ILK.M kabng
KOl GTLG OOIKAGIES TOV apopovV To avBpdmivo dvvapko g IIKM kot g oyéoeig pue v
€POOLOOTIKY OALGIOAL.

1.3 Pohot ko EvBovec

o Ileprpeperoxéd XopPoviro Kevrpung Makedoviag: YnehOvvo yio v €ykpion g
TOPOVCAS TOMTIKNG kKot Tov Oepotikov moAtikodv oacedieing (KYA 1689/2025,
ap6.4).

o Avtuteprpeperdpyms Ynowxng Awxvpépvnong ILK.M.: YnevBvuvog yioo v
eEac@dAon ™S acParelnG Kot 0pOn Asttovpyio TOV TANPOPOPLOIKADYV GUGTNLATOV TNG
[LK.M. kot tov minpogopidv mov daxvovvtar o avtd (ap. 17255(397)/09-01-24
amopoaon [lepipeperdpyn [LK.M., apbpo 7).

e YmevOuvog Ac@ariewog Xvotnudtov  IIinpogopwklic km  Emkowvoviov
(Y.A.X.ILE.): YrehOvvog yio tnv mapakorovdnon g coppopemong g [LK.M. e
TIG QTTOLTIOELG TNG TOPOVGOG TOMTIKNG KoL TMV BEUATIKAOV TOMTIKOV AGPAAELNG KOODG
KOL TNV ETKOVOVIO LLE TIG OPLLOSIES aPYEG OTIG TEPUTTMOCELS TOV aLTO v amapaitnTo.

e AwevOvven Awngaverog & Hiektpovikig Awakvopépvnong ILK.M.: YrnehOvvn yio tov
TEPLOOIKO ELEYYO TNG EPOPLOYNG TV TEXVIKMV LETPOV KoL TOV OL0OIKOCIDV AGOAAELNG
OV 0POPOVV T TANpoYoplakd cvotiuota g ILK.M, 6nwg mpofrémoviar otnv
TOPOVCO, TOMTIKT KOt 6TIG OEHaTIKEG TOMTIKEG ACPAAELNGS.

o Ilpoictapevor Tpnpatov Awdboveng Aweaveiog &  Hlektpovikig
Awkvofépvnong ILK.M.: YrevBuvotr yuo v Qapproyn Tov TEYVIKOV LETPOV KOl TOV
OLOOIKOCLOV AGPAAEINS TTOV 0pOpovV o TANpoPoplakd cvotnuata e [1.K.M, 6mmg
TpoPAETOVTOL GTNV TOPOVGO TOAITIKN Kot OTIC OEUATIKEG TOATIKES AGPAAELNG.

OloxkAnpopévo Ipoypappa Awayeipiong Kivdovev KvBepvoasedaieiog IT.K.M.


ΑΔΑ: 9ΙΙΨ7ΛΛ-ΠΙΘ


AAA: QIIWYT7AN-TTIO

Ipoisctapevor Opyavik®v Movadsowv ILK.M.: YrevBuvol yio v evnuépwon tov
VOIGTOUEVOV TOVG TTEPT TNG AVAYKOOTNTOS CUUUOPOOGNS TOVG HE T OptiOUEV GTNV
TapoHoo TOATIKY Kot oTlg Oepaticég moAtikég acpdietog g [LK.M. pe daitepn
éuopaon otnv otk OpOng Xprong Ayodmv kot Aedopévav.

Temkoi ypnoteg: Ov vmdAinior g ILK.M., efwtepikoi ocvvepydteg, Tpitot
TPOUNOELTEG Kot TAPOYOL VINPESLAOV 1] OTOLOONTOTE PLGIKO 1| VOLKO TPOGMTO OMOKTA
TpoOcPacn 6€ TANPOPOPLOKA GLGTNUATO, £PApUOYEC N eEomMopd g [eprpépelag
Kevtpikng Maxedoviag, vrtoypeovviot va, TnpovV o optlOUEVO GTNV TAPOVGH TOALTIKN
Ko oT1g Oepoticéc moMtikég acpaielag g [1.K.M.

1.4 Baowég Apyéc Acpdretoc ITAnpogopiov kow KvBepvoacpdaieiag

Ormapaxdato apyéc kabopilovv 1o Oepermoeg mhaiclo Tave oto omoio faciletor n dwoyeipion
TOV Kivduvev mov Tpokvmtovy Katd t xpnomn Texvoroyumv [TIAnpopopikng kot Enuotvavidv
(T.ILE.) am6 v ILK.M.

1.4.1

1.4.2

1.4.3

1.4.4

1.4.5

1.4.6

Epmotevtikétnto, Akeporotnro ko Awofgopotnro:

H npoctacio tov mAnpopoplakdv ayobonv e ILK.M. ompiletoan otnv mpnon tov
PV Bepelmdody  apydv acedielas:  Epmotevtikdtro, AkxepoidtnTo Kot
AwBeorpotmro.

Aoyodoocia kot Iyvnracipotnta Evepyarov:
OAeg o1 Kploeg EVEPYELEG GE CLGTNUATA KoL OEGOUEV TPETEL VAL £IVaL OVIXVEVGLEG
HEG® KOTAAANA®V UNYOVICUAOV KATAYPAPNS, DGTE VO S1acPOALETOL 1] A0Y0d0Gia.

ELayiotomoinon Awkaroparov lpocfaocng

H npooPaon oe mAnpopopieg, mOpovg kol cuotiuote TEPLOPILETOL GTO EAAYIGTO
amopaitnto ywo v ektéleon tov Kankoviov tov ypnotn (least privilege). H
anddoon dwowpdtov tpayuatonoeitatl facel poAwv (Role-Based Access Control -
RBAC) kot tekpumpidvetat.

Extipnon ko Awyeipron Kivovvov

H TLK.M. gpapudlel dounuévo kor tekunplopévo maaicto dwayeipiong kvobvov
KuPBepvoacpdielng o omoio mepthapfdver dwadikacio extipnong xwovvev (risk
assessment) Kol TEYVIKG KOl OPYOVOTIKA HETPA YO TNV OVTILETOTION Tovg (risk
treatment).

Ac@arero EQodrooTikiic AAoidag Kol TPITOV nePpav
Ot mpopunBevtég, mTAPOYOL VANPESIOV KO Ta Aomd Tpita pEPTM aflohoyovviol Kot
evtaocovtal 6to TAaicto acedretog g [L.K.M. péow copfatikdv vroypedoemv Kot

ELEYYOV GLUUOPPWONG.

Evnuépoon, EvaisOnronoinon ko Ac@dairera AvOp@dmivov Avvapikov
To mpoconkd g [LK.M. evnuepdvetol yioo TIG VIOYPEMCELS TOV MG TPOG TNV
KuPBepvoaciieLa.

[Tpaypatomolovviat ETNG1EC SPACELS ELOGONTOTOINGNC YOl U1 TEXVIKO TPOCHOTIKO LE
eotioon o€ phishing kot social engineering.
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1.5 Nopwn kot Kavovietik) Zoppopenon

H IT.K.M. mpel ta arapaitnto uETpa Kot S1001Kucieg DOTE VO GUULOPPDVETOL LLE:

Tov Nopo 5160/2025 «Evewudrwon s Oonyiag (EE) 2022/2555 tov Evpwraikod
Kowopovliov ka1 tov Zvufovliov, e 14ns Askeufpiov 2022, cyetika ue pétpa yio.
DYNAO KOLVO EITEOO KVPEPVOOTPalELas ae 0lokAnpn v Evwaon, v tporomoinen tov
Kovoviouov (EE) 910/2014 xor g Oonyiag (EE) 2018/1972, kou v katapynon e
Odnyiag (EE) 2016/1148 (Odnyia NIS 2) kou aAles d10to.lergy.

Tnv Kown Ymovpywr, Amoégacn 1689/2025 «EOviko I[Tiaicio Amoutnoswv
Kvpepvoaopdleias Booitkwv kou Znuoviikay Oviotitwvy.

O moMtikég aoparelag e [LK.M. Aapupdvovv vtoyn 6t or aroutnoelg g Evpomaikng
Odnylag NIS2, 6mmg avt) epapudletar oty EAAnvikn Nopobesio pe tov N. 5160/2024 «ot
mv K.Y.A. 1689/2025, eivar dtokpttég amd T OmOITNOEL GUUUOPE®ONG e Tov ['evikd
Kavoviouo yo v Ipoctacio Asdopévev (I'KIIA - GDPR).

Ta teyviKd, opyavoTiKd Kot QUGIKE PETPA ACOAAENS TOV TEPIAAUPAVOVTOL OTI TOMTIKES

AGOAAEWOG CUUPBAALOLY TTEPAV TOV GAADV KOl GTNV TPOCTOGIO TOV TPOCOTIKAOV OES0UEVAV,

Yopic va avtikafiotodv tov poAo Kot TS appodtdtnteg tov Ymevbvvov Ilpooctaciog
Agdopévaov (DPO) g I1.K.M.

1.6 O¢gpatikég [MoArTikég

H I'evicn oAtikn Acedieiag vrootnpiletar omd T1g €€ng 12 Bepatikéc moATikég acpdietiog:

[ToMmtikn) EAéyyov TIpdoPaong

[ToMtue) Awayeipiong kot Acearovg [apaperponoinong Ayabov
[ToArtikn OpBnc Xpriong Ayafov kot Asdopévav

[ToMtikn Apapodpueveov Mécwv Amodnkevong

[ToMmtikn Emyepnolaxng Zovéyelag, Atayeipiong lepiotatikov ko Kpicewv
[ToMtuen Acgdrerag Epodiaotikng Alvoidag

[ToMmtikn Acpdaretag Aktomv

[ToMmrtikn Awayeiprong Kivdovev kot Hopakorovdnong Zoppdpewong
Mot Avtiypdoov Acpaieiog

Mol Kpunroypdonong Aedopévov kot Emikotvovioy

[ToMtikn Pvowmg ko [epParrovtikng Acpaieiog

[ToMtwkn Acpdhreag AvBpdmivov Avvapikov & Exnaidevong

H T'evikn TToAtikn Acpdietag kot ot Bepatikég moMtikég eykpivovtal and to Ieprpepetokod
SVUBOVALO KO ETKOPOTOLOVVTAL:

g TEPIMTMCELS TOV TPOKVTTEL 1) AVAYKN TPOSHNKNG / TPOTOTOINGNG GTOLYEIWV.
Metd and epedvion cofapod TEPIGTATIKOV.
Koatdémv addoyng Tov vopiko Kot KovovioTikod TAAGIoV KuBepvoacOiaieLlog.
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2. TToMtikn, EAéyyov [IpdoPaong

H mapovoa molitikn dev wepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIQL € ECWTEPIKES O1AOIKOTIES TG
MigdGvvang Aiapaveiog kor Hiektpovikig Araxvfépvnons ILK. M.

Eykpifnke Hp/va

E SOyt
Kd00M VVTAKTNG S “Eycprong

Avafempnon Eyypdaeov

» L& TEPUITMOOELG OV TPOKVITEL 1] VYK

I ,
EPLPEPELOKO npocHnkng / tporonoinong ototyeiov.

AevBuvon Alapavelog &

)y O
1.0 Hlextpoviknig VHpob ,10 26-02-26 | » Metd and eppdvion coPapol TEPIETATIKOD.
Awoxvpépvnong ILK.M Kevepuchig » Katémy aAlayng Tov vopkov Kot
T Maoaxkedoviog

KOVOVIGTIKOU TAOGI0V KUBEPVOACPAAELNG

2.1 Xkomog

H mopovoa moltikn evidocetonr oto OloxAnpopévo Ipdypappa Awayeipiong Kivovvov
KvBepvoaopdretog g [LK.M., coppmva pe v KY A 1689/2025. Xkondc g eivarn O€omion
apy®V Kot Katevbivoewv yioo Tov EAeyxo TG TPOSPaong 0T TANPOPOPLOKE CLGTHLOTOA,
dedopéva kol ynowakég vrodopés g [eprpéperag Kevipikng Maxedoviag, e otdyo
SWGPAAION TNG EUTICTELTIKOTNTOGC, TNG OKEPAOTNTOG Kol TNG ObeECIUOTTOS TOV
TANPOPOPLDV KO TV VINPECIDV.

2.2 ITedio E@apuoyng

H mopovoa moAltikr] koAdmTer OAOVG TOLG UNYXOVIGLOVS, Otadikacieg kol KAVOVES TOV
oyetiCovtot pe T yopnynon, owyeipion, mapakorovdnon kol avdxkinon g npodcPfaong e
TANPOPOPLOKE GLCTANATO, EPAPUOYES Kot dedopéva g [leprpépetoc Kevipikng Maxkedoviag,
avegoptNTmg pécov N tonobeciog TpdoPaonc.

2.3 PéAot xou EvBiveg
o Ileprpeperoxéd XopPoviro Kevrpukng Makedoviag: YnehOvvo yio v €ykpion g
TOPOVGOG TOALTIKNG.
o Avtuteprgeperdpyms Ynowxng Awxvpépvnong ILK.M.: YnevBvovog yioo v
ac@AaAeln Kot opOn Aettovpyia T@v TAnpopoplakdv cvotnudtov e IL.K.M. koa tov
TANPOPOPLDOV TOV SLOKIVOVVTOL GE QVTA.

e YmevOuvog Ac@ariewog Xvotnudtov  IIinpogopwklic km  Emkowvoviov
(Y.A.ZILE.): Yrevbvvog yia v mapakorobnomn g cvoppopemong g ILK.M. pe
TIC OOLTNOELS TNG TOPOVCOG TOMTIKNG KAOMG KOl TNV EMKOWOVIOL HE TIG OPUOSIES
apPYES OTIC TEPIMTMGELS TTOV aVTO givon amapaitnro.

e AwevOvvon Awngaverog & Higktpovikig Awakvopépvnong ILK.M.: YrnehOvvn yio tov
TEPLOOIKO EAEYYO TNG EPOPUOYNG TWV TEYVIKMOV LETPOV KO TOV SLUIIKOGTIDV OGOAAELNG
oL APOPOVV T, TANPoPoplakd cvotiuate ¢ [1L.K.M, onwg mpofiémovian otnv
TOPOVCO, TOMTIKT).

o Ilpoictapevor Tpnpatov AwdBoveng Aweaveiog &  Hlegktpovikig
Awkvpépvnong ILK.M.: YrevOuvot yio tnv €poproyn ToV TEXVIKOV UETPOV KOl TOV
OLOOIKAGLOV OGPAAELNS TOV 0POPOVV To TANpoPoplakd cvotnuata e I1.K.M, 6mmg
TpoPAETOVTOL TNV TOPOVGO TOALTIKY.

o Tehkoi ypioteg: Ov vmdAinior g ILK.M., efotepikoi ocvvepydreg, Tpitot
TPOUNOEVTEG KO TTAPOYOL VITNPEGLDY 1| OTOLOONTOTE PLGIKO 1] VOUIKO TPOCHOTO ATOKTA
npdsfacn ce TANpoPoplakd cvuoTHUOTe, £QApUoYEG 1| eEomAtopnd ¢ Tleprpépetag
Kevtpwkng Moxkedoviag, vmoypeobvtar va mpodv ta oplopeva oty mopodco
TOMTIKY.
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2.4 Métpa Acpdeiog

24.1

24.2

243

244

24.5

2.4.6

24.7

24.8

249

2.4.10

Kevtpu] Yanpeoio Tavtonmoinong

2Hvoeon TANPOPOPLOKOV GUGTNUATOV HE KEVIPIKY VLANPEGIO TOVTOTOINGCNG Kot
€Eovo1000TNoNg ¥pnot®v (A.x. Active Directory), 6Tov avtd ivar epiktd oe TEYXVIKO
eninedo, yiou A0yovg e£01KovOUNoNG TOPWV (GE TPOYPOUUUOTICHO Kot dtoyeipion) Ko
YEVIKELUEVNC YPNONS EVOC KEVIPIKOD AOYOPLUGLOD ¥PNOT.

Koatdroyog Aoyapraopov

AlTpnon EMKOLPOTONUEVOL KATAAOGYOL He OAOVS TOLG AOYAPLOCHOVS XPNOTOV, O
0Tt010G TEPLEYEL KAT® EAYIGTOV TO OVOUOTETMVLLO, TNV NUepounvia EvapEng / ANENG
KOl TOL SIKOMULOTO, TPOGRACTG TOV AOYUPLUGHLOV.

Movadwkn Tavtétnte Xpiotn/Zvotipatog
Am6600M HOVAIIKNG TAVTOTNTOG GE KAOE ¥pNoTN Kol GOGTNILO TOV OTOKTA TPOSac
ot TANpooplakd cuotiuota 1 dedopéva g ITL.K.M.

Awawopata [IpécPfaonc

Xopnynon kot owayeipion OIKOOUATOV TPOCPACNS COUEOVE HE TIC OPYES TOL
eldyiotov avaykaiov mpovouiov (least privilege), tng avéyxng yvaoong (need to know)
KOl TOL Ol WPIoHOD KaONKOVTOV.

IIepropropoc [povoprovymv Aoyapracpu®v
[Teproptopodg g ¥pNoNS TPOVORLOVY®V Aoyaplacidv (Aoyaplacuol pe avénuéva
SO ULATO) GTOV OMOADTOC omapaitnto Badud.

Xpnon Agvtepov Aoyoplaopov

Xopnynon oevtepov standard Aoyoplacuod amiod ypriot (non-privileged account)
YLOL TNV EKTEAECT] U1 SLOYEPLOTIKMV EPYACIOV KAOMUEPVIG POLTIVAG, GTOVS YPNOTES
oV AOY® KaONKOVTOV dtoBETovy eniong Aoyoplacd avéEnpévay Tpovopiny.

Avafsopnon / Avaxkinon lpocsfaosmv

‘Eykaipn avaBemwpnon 1 avdxinon npocfacemv ypnotdv o€ mepinT®mon HETAROANG

kabnkoévrov 1 ANéEng oxéong epyaciag pe v ILK.M.

IMoitkn XovOeTv Kooikmv

E&avaykaopdg ypriiong chvietov kmdk®dv TpodcRacng, 1 TOAVTAOKOTNTO TOV OTOimV
glval cOHPOVYN HE TIG 1O0YVOVOEG PLOMOTIKEG OMOLTNOELS KOl TO. OXETIKO debvn
TPOTLTOL ACPAAELNG.

Holvmapayovtikn AvOevrikomoinon (MFA)

Epoppoyn moAvmoapayoviikig avbdeviikonoinong o€ Sl EPIoTIKG CUGTNLLOTO TOV
elvar tpocPacipa LEG® TOL S1AOKTOHOL (A.Y. KOVGOAES dtaxeiplong mTov rAo&evoivat
oe cloud mepifdirovta).

Kpvrtoypdenon Awamortevtnpiov

Amobnkevon K®OK®V TPOcPAcNG EVIOS TOV TANPOPOPLOKAOV GUCTNUAT®V TOV
vAomowohv  dadikacieg avBevTIKOTOINONG OMOKAEIGTIKA GE Un  OvVOGTPEYL,
KPUTTOYPOPIKA  OGQOAT, HOPON, HE TN YPNON KOTOAANA®V  GLVAPTHCE®V
katakeppatiopov (hash functions). Agv emrpéneton ) amodnKeLoN KOINKAOV G ATAO
keipevo (plaintext).
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Avtopato Kigidopa Aoyapracspov

Avtopato  kietdopa  Aoyoplacpdv  €nerta and  mpokabopiopévo  aplBuod
amoTVYNUEVOV  mpoomafeldy  avbevtikomoinong, Yoo TNV OMOTPOTN  Un
eEovolodotTnuévng TpocPacmg.

Avtopatn [Ipoevraln O06vng
Avtopatn evepyomoinon mpoeLAAENG 006vng (screen saver) votepa  Amd
TPOKABOPIGUEVO YPOVIKO SAGTNUA AOPAVELNS, G OAOVS TOVG CTAOLOVS EPYACING.

Ieprodukn A&ordynon Aikaropatov lpécpaocng
[Teprodikn a&loAdynomn Kol EXKoPOToinon €9' G060V amoTEiTal, TOV SIKAIOUATOV
npdsfaonc.

Heprodwkn A&ordynon Métpov Eréyyov IlpocPaong

[Teprodikn a&loldynon kot emkalponoinorn €9' OGOV omoLteital, TV UETPOV Kot
OdKAGIOV eAEYYOVL TPOGPAONG, 1OIOC GE TEPMTMGEIS CNUAVTIIKOV OALOYDV GTO
mAnpopoplakd cvotnuota g [ILK.M. 1| o mepmntdoelg epuedviong nepioTaTik®V
AGPAAELNG.
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3. [ToArtikn Awayeipiong kor Acparovg Iapapetporoinone Ayadav

H mapovoa molitikn dev mepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIAL € ECWTEPIKES O1AOIKOTIES TG
AigdGoveng Arapaveiog ko1 Hiektpovikng Araxvfépvions ILK.M.

Eykpi6 H
‘Exdoon ZOVTAKTNG YK(;) ;(,:]Ka 'E’Ylitp/)\l/::]g Avafempnon Eyypdaeov
' ' Meptoepetaxod > Xe nep}mo’)cselg oV nPOKﬁnral n a}/(iyKn
Aevbovon Awpdvelog & ) pocHnKng / tpomonoinong ototyeiov.
X Zovppoviio o . , ,
1.0 H\extpoviknig Keviouct 26-02-26 | » Metd omd gppdavion cofapod TEPIGTUTIKOD.
AwoxvBépvnong ILK.M. P T,]g » Kotoémy aAhoyng Tov VOLKoD Kot
Moaxedoviag ) , .
KOVOVIGTIKOD TAOIGIOL KUBEPVOUGPALELNG
3.1 Xxomog

H mapovoa moMrtiky evtdooetonr oto OlokAnpopévo Ipdypappa Atoyeipiong Kivovvov
KvBepvoaoparelag e [LK.M., cbpupova pe v KYA 1689/2025. Xxkomdg g eivon
onuovpyio evog TAGIOL Yo TN JOXEIPION KoL TV OGQUAT TOPALUETPOTOINGCT) TOV GLVOAOV
TV TANPoPoplakadv ayadav g [eprpéperog Kevipikng Makedoviag, diacearilovtag oti to
TAnpogoplakd ayodd avayvopilovtal, Katoaypdeoviat, taStvopodvtal, eival doyepilopevo
Kol 00QOANG TapopeTpomomuéva ko' 6An ) didpkeia Tov KHkAov (NG TOVG.

3.2 Iledio E@appoyng

H mapovca moltikny epapuoletar oe 6o to mAnpogoprakd ayabd g [MTKM: viwko,
AOYopIKO, dedopéva, glte avtd PrioEevovvtal otig eykotaotdoels g [LK.M. (on-premise)
elte og gykataotdoelc tpitwv (A.x. cloud tpitwv Etapeidv 1| opéwv).

3.3 Polot ko EvBovec
o Ieproeperoxo XopPovio Kevrpunc Makedoviag: Ynevbvvo yio v €ykpiomn tng
TOPOVGOG TOALTIKTG.
o Avrumeproeperapyns Pnowxng Awxvpépvnong ILK.M.: YmebOvvog yioo v
ac@diela Kot opOn Aertovpyia TV TANpopoplakdv cuotnudtev e ILK.M. kot tov
TANPOPOPLDV TOL SLOKLVOVVTUL GE QVTA.

e YmevOuvog Ac@ariewog Xvotnudtov  IIinpogopiklic km Emkowvoviov
(Y.A.X.ILE.): YrebOvvog yio tnv mapakorovdnon g cvppopemong g [LK.M. e
TIG QOLTNOELS TNG TOPOVGOG TOALTIKNG KAOMG Kol TNV EMKOWVOVIN UE TIC APUOSIEG
OPYES OTIC TEPITTMGELG TOL OVTO givol amapaitnTo.

e Awev0vuvon Awogaverog & Hiektpovikig AtoxvBépvnong ILLK.M.: YrevBovn yio tov
TEPLOOTKO ELEYYO TNG EPOPLOYNG TOV TEXVIKMV LETPOV KoL TOV OLUOIKOCIDV AGOAAELNG
OV 0POPOVV T TANpooplakd cvotiuota g ILK.M, 6nwg mpoPiénovior otnyv
TOPOVGO TOMTIKY].

e IIpoictapevor Tpnpatov AwdOoveng Aweaveiog &  Hiektpovikig
Awxkvofépvnong ILK.M.: YrevBuvotl yuo v EQapproyn Tov TEYVIKOV LETPOV KOl TOV
SdIKAGIOV OCPAAELNS TTOL APOPOVV Ta TANPOPOPLoKA cuothuata ¢ LK.M, 6mmg
TpoPAETOVTOL GTNV TOPOVGO TOALTIKN.

e Tehkoi ypnioteg: O1 vmdAinior g ILK.M., efmtepwcol ovvepydtec, tpitot
TPOUNBEVLTEG Kot TAPOYOL VINPEGLAOV 1] OTOLOONTOTE PLGIKO 1| VOLKO TPOGMTO OMOKTA
TpOcPacn Ge TANPOPOPLOKA GLGTNUATO, £PAPUOYES N eEomMopd g [eprpépetag
Kevipikng Maoxedoviag, vmoypeobvtar va tnpodv to. opldpevo otnv mapovoo
TOALTIKT).

OloxkAnpopévo Ipoypappa Awayeipiong Kivdovev KvBepvoasedaieiog IT.K.M.
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3.4 Métpa Acpaietag

Awyeipron Ayo0ov

3.4.1

3.4.2

343

344

3.4.5

3.4.6

3.4.7

34.8

Koatdroyog AyaOav IIAnpopopikig

TRpnon evnuepopévov Katoddyov pe ta ayadd TAnpo@optkng (VAKO & AOYIGHIKO)
elte prho&evouvrat otig eykatactdoelg e [LK.M. (on-premise) 1| 6€ £yKATOGTAGELS
tpitov (A.x. cloud tpitwv Etapeidv 1| Dopéwv).

Movaotké Avayvoprotiko Ayadov
Xapaktnplopog kaoe ayafol amd Hovadikd avoyvoploTiKo KMOKO.

Apeon Kataypagn Néov Aya0ov
Kotaypagn kabe véov ayaBod otov KaTdhoyo ayaddv GUESH, PLETA TV AmOKTNON N
onuovpyia Tov.

Idwoktnoia Aya@ov

Opiopdg woktrtn (owner) o kdBe ayaf6 mov Tpeitan 6TOV KATAAOYO, LLE GKOTO TNV
gvioyvon g gubvvng kot Aoyodociog, kab' dAn tn didpkeln Tov KOKAOV (MG TOL
ayafov.

Tagwvopnon Ayadaov
Ta&wvounon ayabdv ce dtakpltéc opddes (groups) avdAoya pe TNV KPGILOTNTA Kot
evocOncio Tovg oe oxéon pe ) Aettovpyio g LK. M.

Emxaponoinon Kataridyov
Alevépyelo TAKTIKOV AEYY@V Yoo TN SCQAAIOT TG aKpifelog Tov KoTtaAdyov
ayofdv TANPOPOPIKNS.

Anéovpon Mn Yrootypilopevov ESomiopov/Aoyiopikov
Amocvpon ££0TAGLOD, AEITOVPYIKAOV GUGTNUATOV KOl EPOPUOYDV Y10 TO. OTToiol £XEL
GTAUATNOEL 1] VTOGTNPLEN OO TOV KATAOKEVAGTY| 1 TAPOYO.

Ac@aig Andcvpon Ayadav

Mépyiva yio TV aGQaAr amdcLPCT) TOV TANPOPOPLOKDV 0yad®V Kot W10TEPMOS TOV
VAKOV, cOLPMVO L TNV KELEVT VOLOBEGTa Kt TIC E6MTEPIKEG TOMTIKES AGPAAEing
™ ILK.M.

Ac@aic [MapapeTpomoinon Ayodav

3.4.9

3.4.10

34.11

Allayn Default Passwords
Tpomomoinon mpoemdeypuévav covnuatikav (default passwords) kotd v apyikn
TOPOUETPOTOIN O™ KAOE VEOL TPOIOVTOC, GUGTILATOG 1| EPOPLOYNG.

Empoin PvOpicesov ko Illapaperpomoniocemv

Avtopatomompévn enoin puiuicemv Kol TAPAUETPOTOMGEMY GTA TAPOPOPLOKE
ayafd péow dwdikactmv Ko gpyoreiov (Ay HEC® TOMTIKGOV opadag Active
Directory), 6mov avto eival TeVIKd eQ1KTO.

Awdikaoies Ac@arovg Ilapaperpomoinong

YAomoinon 61adkacidv ac@arohs Tapapetponoinong (secure configuration) yio to
GUVOAO TOV VAIKOV, TOV AOYICUIKOV, TV VANPECIOV Kot Tov dktHov g [LK.M.,
a&lomoiwvtog pedddovg OTMC:

OloxkAnpopévo Ipoypappa Awayeipiong Kivdovev KvBepvoasedaieiog IT.K.M.

13


ΑΔΑ: 9ΙΙΨ7ΛΛ-ΠΙΘ


3.4.12

3.4.13

AAA: QIIWYT7AN-TTIO

o Xpnon mpokaBopIGUEVOV  TPOTUTOV  KOTOOKELOCST®V 1  aveEaptnTmv
EPEVVNTIKOV OPYOUVIGUDV.

o  Eopoapuoyn yevikov apy®dv KoPepVOacOIAElNS, OTTMG 1 opyn TNG EALYIOTNG
Aertovpywotnrog (least functionality) kot 1 apyf TV EAAYIGTOV TPOVOLI®OY
(least privilege).

Xpion Yrootnplopevov Ekdodocemv AE1Tovpyikov Kot AOYIGHIKOD

Xpnon uévo vootPlOUEVOMY EKOOCEMV AELITOVPYIKMYV GLOTNUATOV G& oTaOU0G
epyaciag, eEumnpeTTEC Kol OIKTVOKES GUOKEVES KO LEPTLVAL Y10L VTOLOTY) AT Ko
EYKOTAGTOON TOV GYETIKAOV EVINUEPDGEDV AEITOVPYIKOD KOl AOYIGUIKOD OOV OVTO
elvar Teyvikd eIKTd Kot AGOAAES.

Amevepyonoinon Ileprrtav Yanpeoiov
Amevepyonoinon Kabe meprtng vanpeciog (service) oe otabpovc epyoaciog kot
eEumnpeméc.

IIpootacio awd Kakopfovio Aoyiopuiko

3.4.14

3.4.15

3.4.16

3.4.17

3.4.18

3.4.19

3.4.20

Aoyiopiko Ipootaciog andé Kakofovro Aoyropikéd
Xpnon AoYIo KoL TPooTaciog omd KakOBovAo AoYIGHIKO GE GTAOLOVS EpYaciag Kol
eEumnpeTég Kot dlayeiplon owTod HEGM KEVIPIKNG KOVGOANG.

"Eleyyoc Extéheong E@appoyav

Xpnomn TeXVOALOYIDV Y10, TOV EAEYYO TNG EKTEAECNC EPUPUOYADV KO OVIYVELONG UM
€E0V01000TNUEVOV TOTTOV AOYIGHIKOD, 68 6TAOUOVG epyaciag Kot EVTNPETNTEC.

Ouitpapiopo email

XpNon TeXVOAOYIDV OviXVELONG Kol QIATPOPICUOTOC UNVOUAT®V MAEKTPOVIKOV
TaYLOPOUEIOD, Y10 TOV EVTOTIGUO Kot TNV omdppy”n KakKOBovAwv 1 avembountmv
pnvopdtov.

Xpnon Evnuepopévov ®viiopeTtpnt@v

Emporn ypriong poévo vrmoompilopevov @uiiopstpntov (web browsers) oe
oTaOUOVG £pYaciag XPNOTOV, Kol HEPLUVA Y10, TNV TOKTIKN EVIUEPMOOT] TOVS, KOOGS
KOl Yoo TOV TEPOPWGUO 1TNG  EYKOTACTOONG OE OVTOVG TEPITTAOV 1 Un
€EO0VGLOJOTNUEVOV EMEKTACEWV (eXtensions) TPiT®V TapOYwV.

Ouitpapiopa Domain

Xpnon TeXVOAOYLOV PIATPOPIGLOTOS Y10, TV OTOYOPELGT CUVOEGTC TOV GUCTNUATMV
dwtoov kot mAnpoeopiwv g [LK.M. pe yvootd kaxdéfovia ovopato ydPOL
(domains) kot 16T0TOTOVG.

Teiyog [Ipootacios mg E@appoyn

Xpnon 1eiyovg mpootaciog g epappoyn (host-based firewall) oe xébe otabuo
gpyooiag kot gEumnpetnt, 10 omoio eumodilel kabe dKTLOKY CVVOESN TPOG TN
ovokeLvn, He egaipeon Tig eAdyloteg B0pec Kol VANPECiEG TOV AmOITOVLVTAL BACEL TOV
EMYEPTGLOKADV OVOYKADV.

Host-based Intrusion Prevention Systems
Xpnon cvotpatog tpoAnyng ewcforiav (host-based Intrusion prevention system) e
eEumnpemTég Kot oTaduovg epyaciag mov dtabéTovv Asttovpykd cvotnua Windows.
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3.4.21 Amotpom) Tpomomoinong PvOuicemv Acpdirerog
AwoedMon  un  dvvatdtTog TPomonoinong puviuicewv ac@dielng oTabumV
gpyooiag, amd ypNoteg oTovg omoiovg £xovv amodobel standard dikoumpata (non-
privileged users).

3.4.22 Ileproowkn Emkarporoinon Hapaperpomonjccmv
A&loAdynon Kol ETKAPOToinoeT TOV SLodIKAGIOV AcPAAOVS TOPUUETPOTOINONG CE
EPLOOIKN Pdon KabdS Kot OTav VEEG amelAég Katl eVmAOeles yivoviol YVOOTEC 1)
KOTOmY UPAVIong coPapod TEPIGTATIKOD OCPAAELNG.

Awyeipron Alhayov og [lapapetpomomosig

3.4.23 Awyeipron Alrhayav o€ [lopapeTpomomjocseig
Epoppoyn dtadikacidv yia ) dayeipion Tov aALoy®V 6T0 GUGTHHOTO SIKTLOV Kot
ninpogopidv g IL.LK.M. o1 omoieg meprhapfdvovy kat' eAdyiotov:

o Tnv a&loddynon tov mhovoL aVTIKTOTOL TV OAALYDV.

e Tov opopd kpumpimv yu TV Katnyoplonoinomn Kot TpoTEPALONOincn TV
AAAOY V.

e Tnv vAiomoinon TV aAAAYDV PAGEL GLYKEKPIUEVOL TAGVOV.

e Tnv mpoypatomoinon OOKIUAOV Yoo TIC 0Aloyég Omov ovTO  Kpiveton
amopoitnTo.

Ac@aic Avantoén Egappoyov

3.4.24 Aco@aiero E@appoyov amdé to X1do10 100 XYedr106pn00
Opiopog amortoemv ac@dieiag Tov epappoymv mov 1 [ILK.M. aroxtd 1) avarticoet,
NoN omd 10 GTASI0 TOL GYESUGLOV KO TOV TPOSLOYPAP®V, He BAoT TNV KPIGIULATNTO
TOV EPAPULOYDV KoL TOLG KIVOUVOVS TOL GYeTiCovTon e T Agltovpyio TOVG.

3.4.25 Apyéc Acparovg K@Mowka ko ApyiteKToviKG
YAomoinon apy®dv cuyypaens ac@aAods KMOOKO Kot 0cQUAOVG OPYLTEKTOVIKNG Yo
T1¢ epappoyéc mov N [ILK. M. amoxtd 1] avontdosel, 0TS L., 01 0pYEG TNG KOCPAAELNG
and 1o oyedlacud» (security by design), tng «aceaielog €€ optopovy (security by
default), tov «eAdylotov mpovopiovy (least privilege), kabmg Kol TG «UNOEVIKNG
EUTIOTOCVVNG» (Zero-trust).

3.4.26 AMuyopwopog Ileprfarirovrov Dev/Test/Prod
Awyopiopds tov  mepBIAloviov  avamTtuéng, OOKIUAV KOl TOPAy®YNG TOV
epapuoyadv mov N IL.K.M. amoktd 1} avamtdcoel Kot TPOGTAGIN QVTAOV e KOTAAANAL
pétpa.  ao@dielng OmmG  Ay., O®PIOUOS  SIKTO®V, OCEOANG  JOUOPP®OT)
GLOTNUATOV, EAEYYOG TPOGPaoTG.

3.4.27 Aoxipéc ko 'Eleyyor Acodarerog EQappoyov
Alevépyela SOKIUAV Kol TEYVIKOV EAEYYMOV ACPIAELNS GE SLAPOPA GTAAD AVATTUENG
tov epapuoydv mov 1 ILK.M. anoktd 1| avantocoel, kal, e kdbe mepintwon, npo
™G B€0M¢ ToVg OE TOPAYOYIKY) AgtTovpyial.
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4. TToMtikn, OpOnc Xpriong Ayabav kot Asdouévmv

H mapovoa molitikn dev mepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIAL € ECWTEPIKES O1AOIKOTIES TG

AigdGoveng Arapaveiog ko1 Hiektpovikng Araxvfépvions ILK.M.

Eykpifnke Hyu/v
"Exdo 2ZUVTOKT ; ; AvaBsdpnon Eyypdeov
on ne - EyKpiong pmon Eyypag
>y P - .
' , Teptpepeiaxs € rrsp}moacstg oV ngom)mst n OL,V(IYKT]
AevBvvon Awgpdvelog & ) TPocONKNG / TpomoTOinoNg oTOYKEIWDV.
, ) Zvpfovio o . . .
1.0 Hextpovikng AakvBépvnong Keveouch 26-02-26 | » Metd ond eppdvion cofapod TEPLETATIKOV.
IL.K.M. P T,]Q » Kotomv oAhoyng Tov VOLIKoD Kot KAVOVIGTIKOD
Maxkedoviag . .
TAUGIOV KLUPEPVOUGOAAELNG
4.1 Zxomog

H mopovoa moAtikn evidocetonr oto OloxAnpopévo Ipdypappa Atayeipiong Kivovvov
KvBepvoaopdretog g [LK.M., soppwva pe v KY A 1689/2025. Xrkomdg tng eivarn 0éomion

Kavovov yoo Ty opdn, vrevbovn Kol ac@oAn xpnon Tov eEOTAGHOD TANPOPOPIKNSG, TOV
Aoyopkov kot tov dedopévov g [eprpépelag Kevipikng Makedoviag.

4.2 Tedio Epoppoync

H moapodoa moMrtikn epapuodleton oe kdbe ypnon mAnpogoprakod ayobovd g I1.K.M.
(e&omAiopdg, AOYIoUIKO, YNELOKEG LINPEGIEG Kot dEdOUEVAL).

4.3 Poérot kau EvBiveg

Heprpeperaxo Zvppovio Kevrpikng Maxkedoviag: Yrnevbovo yia v €ykpion g
TOPOVCOG TOALTIKNG,.

Avrieproeperapyms nowxng Awxvopépvnong ILK.M.: Ymebbvvog yoo v
ac@drea Kot opdn Aertovpyia TV TANpoeoplakdv cuotnudtev e ILK.M. kot tov
TANPOPOPLDV TOL OLOKLVOVVTUL GE QVTA.

YnevOvvog Ac@daierog Xvotnuatrov Iinpogopikiic ko  Emkowvoviaov
(Y.A.X.ILE.): YrehBvvog yio v mapakorovdnon g cvoppopemong g [LK.M. e
TIG QOLTNOELS TNG TOPOVGOS TOALTIKNG KAOMG Kol TNV EMKOWVOVIN UE TIC APUOSIEG
OPYES OTIC TEPITTMGELG TOL 0VTO givol amapaitnTo.

Aev0vven Awegaverog & Higktpovikig Atakvopépvnong ILK.M.: Yrneh6vvn yio tov
TEPLOOTKO ELEYYO TNG EPOPLOYNG TOV TEXVIKMV LETPOV KOl TOV OLUOIKOCIDV AGOAAELNG
OV APOPOVV T TANpooplakd cvotiuota g LK.M, 6nwg mpoPrénovior otnyv
TOPOVGO TOAMTIKY.

Ipoiotapevor Tpnpatov  AwevBuvveng Aweaveiog &  HAiektpovikig
Awkvofépvnong ILK.M.: YrevBuvor yuo v EQapproyn ToV TEYVIKOV LETPOV KOl TOV
SdIKAGIOV OCPAAELNS TTOL APOPOVV Ta TANPOPoPLoKd cuothuata ¢ LK.M, ommg
TpoPAETOVTOL GTNV TAPOVGO TOALTIKN.

Ipoictapevor Opyavik®v Movaowv ILK.M.: Yrev6vvot yia v evnuépmon Kot tnv
EMLTNPNOT TOV VPIGTOUEVOV TOVG OGOV APOPE T GLUUOPP®GCT TOVG LE To OpioOUEVOL
GTNV TOPOVGO TOALTIKY.

Tehmkoi ypnoteg: Ov vmdAinior g ILK.M., efwtepikoi ocvvepydteg, Tpitot
TPOUNOELTEG Kot TAPOYOL VINPESLAOV 1] OTOLOONTOTE PLGIKO 1| VOLIKO TPOGMTO OMOKTA
TpOcPacn Ge TANPOPOPLOKA GLGTNUATO, £PAPUOYEC N eEomMopd g [eprpépetag
Kevipikng Maxedoviag, vmoypeobvtar va tmpodv to. opldpevo otnv mapodoo
TOALTIKN.
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4.4 Apyég Opng Xpnong [TAnpogopraxadv Ayabonv kot Aedopévav

2nu: Qg AAHA avagépetar ev avviouio 1 AicvBvvon diopaverag kar Hiexpovikng Awoxofépvnons 11K M.

Aoyaproopoi Xpnotov:

4.4.1

4.4.2

4.4.3

4.4.4

4.4.5

4.4.6

4.4.7

Améooon AwomotevTpiov

H ypnion tov nAektpovikol e£0mAMGHOV, EPUPUOYDV, DTTNPECLOV KOl GLGTNUATOV TNG
I[L.K.M. and ka0e ypnotn, emtpénetal Lovo EnELta omd Tn YOpNYNoT EVOS LOVOSIKOD
ovvdvacuob Ovopotog Xpnotn (username) kot Kwokov [IpdsPaonc (password).

Ev0vvn Eni tov Evepysiov Xpnotov
OMLot o1 ypnoteg etval vmevHLVOL Yl TIG EVEPYEIEC TOL TPOYLOTOTOIOVVTOL LE TO.
damiotevtpld Toug (username & password). O dapolpacudg Kot 11 KO ypnon
OOTIGTELTNPIL®V OEV EMTPETOVTOL.
Mn E&ovowedotnuévny IlpocPaon
Agv gmrpémeton 1 TpdcPoon Kot 1 andTEPU TPOGRACS Omd ¥PNGTES, GE GLGTNLOTA
N oedopéva yuo To. omoio 0ev Tovg Eyovv mapaywpndel Ta avtictoryo dwoidpHoTo
npdcPaong, A.y. tpécPacn oe:

®  ALOYEIPLOTIKES AEITOVPYIES SIKTVAKMY GVOKEVAOV KOl EEVTNPETNTOV.

e  Mn kowoypnota apyeio og eEumnpemTég 1 AALOVS VITOAOYIGTEG.

o  Kowodypnota apyeio kot pakéiovg Opyavikdv Movadwv ce eEunnpemntéc,

yopic v €ykpion tov gkdotote [poictapévov Opyavikng Movéodag.

Xe mepimtwon eviomopoy omdmeEpag un  €£ovclodotnuévng mpocPacng oe
Aertovpyiec kot dedopéva, dlakomTeETAL 1| TOPOY| KAOe mpdoPacng oTov ypnoTh,
EVILLEPADOVOVTOL O1 LEPUPYLKE apUO10L KOl EVEPYOTOLOVVTOL TEWDUPYIKES SL0dIKAGIES.

IIpooctacio [Ipocomik@v Agdopévav

Ov ypnoteg ogeidovy vo  divouv 101aitep TPOGOYN OTNV  OMOTPOTN  UN
eEovolodomuévng mpdoPacng oe  apyxela mwov cvumepAapPavovv  dedopéva
TPOCOTIKOL YOPUKTPO KAODS Kol 6TV amotpony dwppong avtav. H npodcPaon,
ypNon kot eneepyacio apyeiov Ta onoio copumepAauPavouy dedoUEVI TPOCOTIKOV
YOPOKTNPO TPAYUOTOTOIEITOL PAGEL PNTOV OPUOSIOTHTOV Kol SOSIKACIDV TOV
opiCovtat and tov ekdotote [Ipoictapevo Opyavikng Movdodog IT.K.M.

Avagopa Awappong Kodkov

Xe mepimtoon KAomNG M Onuocicvong Ttov kwowoh mpdofacng, o ¥PNOTNG
VIOYPEOVTAL VO E100TOGEL Ywpig KaBvotépnon t AAHA.

Awkom IIpooPaocng Loyw Hapafacewv

g MEPIMTOON TPOYUATOTOINONG EVEPYEIDV OV Tapofaivouy Ta oplopeve otnv
TOPOVCO, TOMTIKN 1/Kot 6T vToAouteg moATiKEG acpdretog g [LK.M., n AAHA
dlatnpet 10 dikaiopa vo dtukdyel TV mopoyn tpocPacng oe kabe vampecio ywpig
TPOEWOTOINGT Kol VoL EVUEPDOGEL KAOE 1EpOpy KA 0prOd10.

Mn I'voctonoinon AwmictevTnpiov

Ot vtdAinAotl g AAHA dev Ba {ntioovv moté and ypnot T YVOoTomoinon TV
OIS TELTNPI®Y TOL HE TPOCYNUO TNV EKTEAEGT] EVEPYEUDV GTOV TPOCHOTIKO
VTOAOYIGTH] TOV 1] G€ KATOWL GAAT EQAPUOYT] — GUOTNUO. L€ TEPITTOGN TOV TPITO
TpOc®To {NTNGEL Ao YPNOTN T YVOGTOTOINGT| TOV SOTIGTEVTPIOV TOV, O YPNOTNG
OgV TPEMEL VO YVOOTOTOM|GEL TAL OLOMIGTEVTIPLOL TOV KOl VITOYPEOVTOL VO, EVILEPDTEL
dpeca t AAHA.
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Xpion H/'Y

4.4.8

4.4.9

4.4.10

4.4.11

4.4.12

4.4.13

Xpiion Movo Eykekpipévov Aoyiopikov
Agv gmuTpémeTon 1 €YKOTAGTACN 1 ¥PNON AOYICUIKOV OV Ogv £xel eyKpBel amd
AAHA.

ATEYKOTAOTAGT AOYIGUIKOV
Agv emTPEMETOL 1] OMEYKATAGTACT] AOYIGHIKOD TO 0moio £yel eyKatootabel amd ™
AAHA.

Tpomonoinon PvOpicewv Acpdirerog

Agv emTpémeTOL 1) TPOTOTOINGT T®V pLOUicE®Y aGPAAELNG EEOTAIGHOD, GLGTNUATOV
& €QPUPUOYDY KOl OE TEPIMTOON EVIOTICUOD OMOTELPOS TPOTOTOINoNG pubuicewmv
OCQAAELNG, OLOKOTTETAL N TOPOYN TPOCPACNG OTOV ¥PNOTH, EVNUEPOVOVTAL Ol
1EPOPYIKE 0pLOSIOL KOl EVEPYOTOLOVVTOL TEWAPYIKES SLOOIKOGIES.

Axkegparotnta E¢omlopov

O «éBe ypNog epovtilel Yoo TNV aKEPAOTNTO TOL NAEKTPOVIKOD EEOTAICUOD TNG
[1.K.M o onoiog &xet drotebel og avtodv mpog yprion (tpocwrikdg H/Y, 006vn, Lordg
TEPLPEPELNKOS EEOMAMGHOG) KaODS Kot Yo Tov Aomd kowvdypnoto e£omAiopd (A.y.
Kowoypnotot eKTLTOTES). O ¥protng eivor voypempévos va evnpepavel t AAHA
o€ onowdnTote mepintmon PAAPNG.

Hopéppaon otov ESomopno

Amayopevetal 1 onowadnmote enépPocn otov nAektpovikd eEomhopnd g [LK.M.
yopic va €yet mponynBei emwowovia pe ™ AAHA. Avtd cvumepiroapfdver
oLVOESN TPITOL LAKOD (OTMG KAPTES YPAPIKAOV 1| NYOV) GTA GLGTHUATA, KAODS Kot
TNV 0TOGVUVIEST] Kot LETAKIVNON EEAPTNUATOV OTMG TOVTIKLLL, TANKTPOADYLO KAT.

Avtiypaga Acaireiog Apyeiov H'Y

O xpNOTNG HEPIUVA YL TNV TOKTIKT AYT AVILYPAQ®OV AGQAAEINS TOV VINPECIOKAOV
ToV opyelwv Ta onoia eivar amodnkevpéva otov H/Y tov. e mepintwon advvapiog n
EMhenyng amapaitnTov AOYIGUIKOV 1) GLGKELNG ANWMNG OvILYpdeov acpaieiog Oa
npénel va amevBuveton eyypdowg ot AAHA. T ta dedopéva tov epappoydv (my.
Hiektpovikd Ipwtdxoiro, Aoyiotikn, Awyeipion [Ipocwmikov, kTA.) vrevduvn yia
™ ANyYn aviypdeov aceaieiog eivar 1 AAHA.

Xp1non Aiktoov Kot Ac@arera

4.4.14

4.4.15

4.4.16

Yovoeon Lvokev@v 610 Aiktvo g IL.K.M.
Agv gmrpémeton ) 6Ovdeom oto diktvo g [L.K.M., onolansdnnote cuokeung dev €xet
eykpBel ko mopapetpomondel and  AAHA.

Op01 Xpion Awktvokov Iopov
O ypnoteg 0Qeihovy va UV Katayp®VvToL T StfECIUN YOPNTIKOTNTO TOV SIKTVUK®V
ocuvoécemv g ILK.M. (A.x. péow ardylotng ypnong video & radio streaming).

Eniokeyn lotooehidmv

O ypnoteg epovtilovv Katd Vv emickeyn 16ToceEAOOV va epapuolovy iaitepn
TPOGOYN, Le oKOTO TNV amoeuyn poAvvong tov H/Y pe kakoBovio Aoyiopukod Kot
dlappon domieTeELTNPi®V (AOYOPLOGHOT Kol KMOTKOL YpNoTOV).
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Evépyeareg mov BLantouv T Agrtovpyia Tov AiKTO0L

Agv emTpémeTon o1 YPNOTES Vo O1EVEPYOLV TPAEEIS TOV £XOLV GOV OMOTEAEGO TNV
TpoKAnomn dvciettovpyiog oto diktvo g [LK.M. (Ay. poliky amootoAn email,
palikr Aqym - "katéfooupa” apyeiov kKAT), yopig v OYmapén cLYKEKPUEVOL
vnpectakod Adyov kot v £ykpion g AAHA.

Moapdavopo Mepreydpevo

Agv gmrpémeton n amdkon 1 ypnon/mpofoin 1 dtovoun HECSH TOL SIKTVOV TNG
[T.K.M. mepleyopévou 1o T0 0moio o1 ¥PNOTES OV £YOVV VOULIO koo ¥pNnong
(A.Y. TEPUTTADOGELG TOV CLPOPOVV TVEVUATIKE STKOUMDULOATO) KOUOMDG KO TEPIEYOUEVOV TOV
pe omotovonmote Tpomo mopafralel kavoveg dwkaiov (A.y. TOPAVOUO, CLKOPAVTIKO,
OTEIANTIKO, KOTOYPTNOTIKO, SLUCPNUOTIKO, PATGLOTIKO).

Awa0eon Moivopévov Ilepreyopévov

O yproteg dev emTpEMeTOL VO SOETOVY €V YVGEL TOVG N e€autiog EVEPYELNG TOV
mapoPraler To oplopeve TNV TOPOVLGO TOAITIKT, TEPLEYOUEVO HOAVLGUEVO OO
KOKOBOVAO AOYIGLUKO.
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5. [ToArtikn Agaipoduevov Mécwv Amodnkevonc

H mapovoa wolitiky dev mepiropfavel evoloOntes teVIKES TANPOPOPIES, 01 OTOTES THPODVIOL O EOWTEPIKES OLAOIKOTIES THS

AigdGvveng Arapaveiog ko1 Hiektpovikng Aroxvfépvyons ILK. M

Eykpifnke Hyu/v
"Exdo 2ZUVTOKT ; ; AvaBsdpnon Eyypdeov
on ne - EyKpiong pmon Eyypag
>y P - .
' , Teptpepeiaxs € rrsp}moacstg oV ngom)mst n OL,V(IYKT]
AevBvvon Awgpdvelog & ) TPocONKNG / TpomoTOinoNg oTOYKEIWDV.
, ) Zvpfovio o . . .
1.0 Hextpovikng AakvBépvnong Keveouch 26-02-26 | » Metd ond eppdvion cofapod TEPLETATIKOV.
IL.K.M. P T,]Q » Kotomv oAhoyng Tov VOLIKoD Kot KAVOVIGTIKOD
Maxkedoviag . .
TAUGIOV KLUPEPVOUGOAAELNG
5.1 Zxomdg

H mapovoa moMrtiky evtdooetonr oto OlokAnpopévo Ilpdypoappa Atoyeipiong Kivovvov
KvBepvoaocpdareiag g ILK.M., coppova pe v KYA 1689/2025. komdg g eivon 1M

dnupovpyia eVOC TAALGION Yol TN PO APUPOVUEV®Y HECHV, YO TNV OCQOAT omobnkevon
KOl HETOPOPA OEOOUEVOV GE OVTO Kot TNV mpootacia Tov vrodopmv e [LK.M. and
KvdOVOLg Tov TPOoKVTTTOLY amd TN ¥PpNomn Un €E0VGLOSOTNUEVOV Kol TOAVAS LOAVGUEV®V
APUPOVUEVOV LECMV.

5.2 Tledio E@appoyng
H napovoa moAtikn epapuodletonr e 6ha to cvotiuata e ILK.M. ota onoio dvvatan va
ovvdeBoVV apalpodEVa HEGH KOOMG KOl GTO GHVOLO TMV OPUIPOVLEVOV HECDV.

5.3 Pojot ko EvBovec

eproeperoxo Xopfovao Kevipikng Makedoviag: YrevBuvo yio v €ykpion g
TOPOVGOG TOALTIKTG.

Avaimeproeparapyns nowxing Awkvpépvnong ILLK.M.: YrnebOvvog yia v
ac@AaAeln Kot opOn Aettovpyia T@v TAnpopoplakdv cvotnudtov e IL.K.M. koa tov
TANPOPOPLDV TOL SLOKLVOVVTUL GE QVTA.

YnevOvvog Ac@dieiog Xvotnuatov IIinpogopikiis ko  Emwowvoviaov
(Y.A.ZILE.): Yrevbvvog yia v mapakorobOnomn g cvoppopemong g ILK.M. pe
TIC OOLTNOELS TNG TOPOVCHG TOMTIKNG KOODG Kol TNV EMKOWOVIO [E TIG OPUOSIES
aPYES OTIC MEPIMTMGELS TTOV aWTo givor amapaitnro.

Aev0vven Awegaverog & Higktpovikig Atakvpépvnong ILK.M.: Yrneh6vvn yio tov
TEPLOOIKO ELEYYO TNG EPOPLOYNG TOV TEXVIKMV LETPOV KL TOV OLUOIKOCIDV AGOAAELNG
oL APOPOVV To, TANPoPoplakd cvotiuate ¢ [L.K.M, onwg npoPfriémoviar oty
TOPOVCO, TOAMTIKT).

Ipoiotapevor Tpnpatov  AwevBuvveng Aweaveiog &  Hiektpovikig
Awkvofépvnong ILK.M.: YrevBuvor ylo v EQapproyn ToV TEYVIKOV LETPOV KOl TOV
SdIKAGIOV OCPAAELNS TTOL APOPOVV T TANPOPOPLoKA cuothuata ¢ LK.M, ommg
TpoPAETOVTOL GTNV TAPOVGO TOALTIKN.

Ipoioctapevor Opyovik@v Movadswv ILK.M.: YrevOvvol yio v €ykpion ypnong
APALPOVUEVOV HECOV OO TOVS VPIGTOUEVOVS TOVG KOOMDG Kot TO TAAIGL0 TOv O1€meL
TNV 000 KEVLGT EOOUEVMV GE AVTA KOL TI| LETAPOPE OVTMV.

Tehkoi ypiotec: Or vmaiinior g ILK.M., efotepikol ovvepydreg, Tpitot
TPOUNOEVTES KO TAPOYOL VITNPEGLDY 1| OTOLOONTOTE PLGIKO 1] VOUIKO TPOCHOTO ATOKTA
npdsfacn ce TANpoPoplakd cvuoTHUOTE, £QPAPUOYEG 1| eEomAtopnd ¢ Tleprpépetag
Kevtpwkng Moxkedoviag, vmoypeobvtar va mpodv ta oplopeva oty mopodco
TOALTIKT).
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5.4 Métpa Acparetlag

5.4.1

5.4.2

5.4.3

5.4.4

5.4.5

5.4.6

5.4.7

5.4.8

5.4.9

5.4.10

5.4.11

Anayopevon Xovoeons Agaipovpevov Méocav (A/M)

Epappoyn texvik®v HETpmv yio TV amoyOpeLoT) TG CUVOECTG APULPOVUEVODV LECHV
oe e€omhopd g ILK. M., ekt0g €bv vIdpyEl OPYOVAOTIKOG 1} VINPESLUKOS AOYOS Yo
N YP1 oM TOVG.

"Eykpion Xpnong A/M
‘Eykpion ypriong a@aipovpevov pEGov omd ¥pnotn HOVO KATOTLY OLTHOTOS TOV

[TpoicTapévou g avticToyng opyavikng povadag mpog t AAHA.

AmoOikevon Mévo ESovorodotnuévev Aedopévmy

Movo to dedopéva mov eivar e£ovolodotnuéva Kot omapaitnTo Yoo LETapopd Ha
Tpénel va amobnkevovtal oe apapovpeva péca. Ot ypNoTeg TPV YPNCUYLOTOGOVY
agopovpevo péca amodnievong Aappdvoov v £ykpion tov Ilpoictapévov Tovg
OYETIKA LE TO OEGOUEVO TTOL TPOKELTOL VO LETOPEPHOVV KABDG KOl TOV TPOOPIGUS TNG
UETOPOPELG.

Xpnion Eykekpypévov A/M
Xpnon povo apopodpevev pEcmv ta omoia £xet n AAHA dwapopdoel 6toug ypnoTeg.

Kotaypagn ko Avayvopiotiké A/M
KéBe €£0061000TNHEVO OQAIPOVLEVO HEGO QEPEL LOVOIIKO OVOYVOPIGTIKO KMOKO
Kol KToypAQeTaL 6Tov Katdloyo ayafdv mAnpopopikng and t AAHA.

Yipavon Awpadmong A/M
2t agapovpeva péca amobnikevong mpénel va tomobeteiton onpoven n onoia Oa
VTOONAMVEL TO EMITEDO TNG SLOPAOUIONG TS TANPOPOPING TOV EUTEPLEYETAL.

Mn Xpiion A/M 1w Apyero0étnon

Ot ovoKeVEG APOIPOVUEVOY HEGMOV OEV TPEMEL VO YPNCLLOTOOVVTOL Yo TNV
apyeofétmon 1N v amodnkevon apyeiov ®g evOALOKTIKY AVOT £vavtl GAAOL
eEomAiopd amodnkevong.

IIpoctacio A/M kar Agdopévav

O ypnoteg evnuepavovtal and tov [poicthpevo tovg o omolog véPare 1o aitnua
vy ypnon A/M oyetikd pe ta optlOEVE GTNV TOPOVGH TOATIKY KO LEPLLLVOVV Y10l
TN QUGIKN TPOCTACIO TOV OPUPOVUEVOV GLCKELAOV KOl TOV AroOnKeLUEVOV
OedopéEVmV amd anmAelo, KAomn 1 (nudo.

Amnevepyonoinon Avtopoatng Extéleonc (Autorun)
2TIC TEPIMTMOGELS TTOL 1) GLVOEST OLPALPOVUEVOV LECMV EMTPEMETAL, AMEVEPYOTOLEITAL
N aVTOUOTN EKTEAEST] OO OVTA.

Avtopatn Xapoon v Kakopovio Aoyropiko

XTI TEPMTMOCELG TTOV 1) GLVOEST] APOLPOVUEVOV LEGMV OOONKEVONG EMTPENETAL, TO
QPALPOVLEVO. LEGO GOPDOVOVTOL Y10l KAKOBOVAO AOYIGLUIKO, TPOTOV EMLTPOTEL 1) ¥p1ION
TOVG,.

Kpvrtoypdonon Asdopévov oe Agarpovpeva Méoa
Kotd mepintwon, yiveton ypnon texvikdV KpLATOYPAQIOG Yo TNV TPOCTAGIO TWV
O00UEVDV GE 0POIPOVLEVA LECO AToBNKELONG.
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6. [Tomtwc Emyelpnoiaxknc Zovveyelac, Atayeipiong Iepiotatikov

ko Kpicewv

H mapovoa woritiky dev wepiropfavel evoioOntes e VIKES TANPOPOPIES, 01 OTOIES THPOVVTOL OE EOMWTEPIKES OLOOIKOTIES THG

AigdGoveng Arapaveiog ko1 Hiektpovikng Araxvfépvions ILK.M.

Eykpifnke Hypva
‘Exdo ZVVTOKT Avofedpnon Eyypdeov
on ne e Eykpiong pnon Lyypue
> . - ;
' ' Mepipepeiaxod P T[Sp}nTOJGSlQ oL n@mmm n a}/ayKn
AebBovon Awopdvelag & ) TpocONKNg / Tpomomoinong ototyeiov.
, ) Zvpfovio o . . .
1.0 Hextpovikng AtakvPépvnong Keveouch 26-02-26 | » Metd ond eppdvion cofapod TEPLGTATIKOV.
IL.K.M. P T,]Q » Kotomv oAloyng Tov VOLIKoD Kol KAVOVIGTIKOD
Maxkedoviag i .
TAUGIOV KLUPEPVOUGOAAELNG
6.1 Xxomdg

H moapovoa moAtikn evidocetor oto OloxAnpopévo Ipdypappa Awayeipiong Kivovvov
KvBepvoaopdretng g [LK.M., cdppove pe v KYA 1689/2025. Xkomdg g eivar o
KaBoplopdg EVOC TAUGIOV Y10 TN JTHPNCT TNG EXXEPTCLOKNG CUVEYELNG, TNV AVTILETMOTION

TEPIOTATIKMV KLPepvoacPdrelag kot tn dwayeipion kpioewv oty Ieppépeia Kevipikng

Moxedoviag, pe o100 TNV TPOCTUGIO TMV KPIGIUMOV AEITOLPYIOV KOl TANPOPOPLOKAOV
vrodopdv g IL.K.M. o tepintwon dtokomig 1 omethng.

6.2 I1edio E@appoyng
H mopovca molitikn epoppdletar oe OA0 TO GUGTALOTO TANPOPOPIKNG, dIKTVLA, VITOSOUES,
dedOUEVQ, EPAPUOYES, KL VIINPESIES TOL AEITOLPYOVV 1| gnonTeLOVTOL atd TV [L.K.M.

6.3 Polot ko EvBovec

IHeprpeperaxo Zvppodio Kevrpikng Maxkedoviag: Yrevbovo yia v €ykpion g
TOPOVGOG TOALTIKNG.

Avaimeproeperapyns nowxig AwkvBépvnong ILLK.M.: YrnebOvvog yia v
ac@AaAeln Kot opOn Aettovpyia T@v TAnpopoplakdv cvotnudtov e ILK.M. koa tov
TANPOPOPLDOV TOV SLOKIVOVVTOL GE QVTA.

YnevOvvog Ac@diswog Xvotnuatov IIinpogopikis ko  Emwowvoviov
(Y.A.ZILE.): Yrevbvvog yia tv mapakorobnon g cvoppopewong g ILK.M. pe
TIC OOLTNOELS TNG TOPOVCAG TOMTIKNG KOODG Kol TNV EMKOWOVIO [E TIG APUOSIES
aPYES OTIC TEPIMTMGELS TOV aWTO givor amapaitnro.

Arev0vvon Awo@averog & Hiextpovikng Avaxvopépvnong ILK.M.: YrebOvvn yia tov
TEPLOOIKO EAEYYO TNG EPOPUOYNG TOV TEYVIKMOV LETPOV KO TOV S1UIIKOGIDV 0GOAAELNG
OV APOPOVV T, TANPoPoplakd cvotiuate ¢ [L.K.M, onwc mpofiémovian otnv
TOPOVCO, TOMTIKT).

Ipoiotapevor Tpnpuatov  AwevBuvveng Aweaveiog &  Hiektpovikig
Awkvpépvnong ILK.M.: YrevBuvot yio tnv €poproyn ToV TEXVIKOV UETPOV KOl TOV
OLOOIKAGLOV OGPAAELNS TOV 0POpPOVV To TANpoPoplakd cvotnuata e I1.K.M, 6mmg
poPAETOVTOL TNV TOPOVGO TOALTIKY.

Tehmkoi ypnoteg: Ov vmdAinior g ILK.M., efwtepikoi ocvvepydteg, Tpitot
TPOUNOEVTES KO TAPOYOL VITNPEGLDY 1| OTOLOONTOTE PLGIKO 1] VOUIKO TPOCHOTO ATOKTA
npdcfacn ce TANpoPoplakd cvuoTHUOTe, £QApUOYEG 1| eEomAtopnd ¢ Tleprpépetag
Kevtpwkng Moxkedoviag, vmoypeobvtar va mpodv ta oplopeva oty mopodco
TOALTIKN.
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6.4 Métpa Acpaielag
Avoyn og Loaipato ko Emyeipnoroxi Zovéyewa

6.4.1 Xyedroopog AvOEKTIKAOV ZvoTnpdTtov
2eO100UOG KAOE TANPOPOPLOKOV Kol SIKTLOKOD GLUGTHUATOC LE YVMIOVO TNV 0VOYN
€ COAALATO Kot TV VYNAN dabeciudtnTa, AapBavovtag vaoyn v Taévounon
TOL GLGTNHOTOS OGOV AUPOPA TNV KPIGILOTNTO TOV.

6.4.2 ITheovaopdg/ Failover
Xpnon TeQVIKOV PETP®V OTMG 0 TAEOVAGUOG vmodop®mv (redundancy) kor m
aLTOTN HETOPOPE Asttovpylav (failover).

6.4.3 IThavo Awwoc@aiiong Emyeipnoioxng Xovéyerog
Kotdption kot tpnon mAGVOL JSaGOIAONG EMYEPNOIOKNG CLVEYEWG KOt
avéxopyng and Kataotpoer) (ILA.E.Z.A.K), Baciopévo oto amoteAéopato g
dwdkaciog amotipnong kvdvvav. To gv Aoy mAdvo mepthapfavel TOVALIGTOV Ta.
axorovOa:

o Xkomd Ko Tedio EQAPLHOYNG.

e Pb6Lhovg Kot approdtoTnTEC.

o  Ynueio emTOQNG KoL KOVAALL ETIKOWVOVIOG.

e  ZUVONKEG Y10 TNV EVEPYOTOINGT) TOL TAGVOV.

o Tn oepd ToV evepyEIDY AVAKALYNG Y10 GUYKEKPIUEVES AEITOLPYIES.

e Tovg amattobpevove mOPOLS Yo TV opfn extéheon Tov TAGVOL (A.Y.
TAEOVOUGLOG VTTOSOUDV).

6.4.4 Avaloon ETYEIPNUOTIKOV EMMTTOCEDV
Evooudtmon dadikaciog avdivong emyepnpatikov emntocemy (business impact
analysis) evtdg Tov TAGVOL SLUGOAMONG EMYEIPNCLOKNG GUVEYELL, LE GKOTO TNV
avayvoplon Kot agloAdynon SuVNTIKOV ETNTOCE®MV AOY® eméAeLoNS cofopdv
dwatapatemv otig emyepnpatikég Asttovpyieg g ILK.M.

6.4.5 Enavofordoynon ILA.E.X.A.K
[Tepodkn  a&lohdynon kol KATQ TEPIMTOON EMKALPOTOINGN TOL TAGVOL
OLGPAMONG ETLYEPNGLOKNG CUVEXELNG KOl AVAKOLWYNG OO KATOGTPOPN, KOOGS Ko
otav AapPdavovv yopo coPoapd TEPIGTATIKE KLPEPVOUCPAAENG 1| CNUOVTIKES
aAlayég otig Asrtovpyieg g ILK.M. 1 epdoov €xel petafandel to tpéyov d1ebvég
nepPAALOV KOPEPVOOUTEINDV.

Awayeipion TEPLOTATIKOV KVBEPVOUTPALELOGS

6.4.6 IThaicwo Awayeiprong leproTaTikK@OY
Anuovpyia IMiosiov Awayeipiong Iepiotatikav KvBepvoasodreiog (IT.AIT.K), to
omoio kaBopiler tovg poOAOVG, TIG GACEIS Kot TIG OldKAGieg EVTOMIGUOD Kot
amOKPLONG.

6.4.7 Evnuépmon Appodiov Apyadv
KoaBopiopog polmv kot SlodKasudy Yo TNV ovopopd TEPIGTUTIKMOY GTIG OPUOSIES
apyéc.
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6.4.8

6.4.9

6.4.10

6.4.11

6.4.12

6.4.13

6.4.14

6.4.15

6.4.16
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"Eykoipn Avayvapion Heprotatik®@v

Kotdption Aemtopepéc mAdvov yioo TV oviyvevor, ovAaAvorn kot omdkplon o€
TEPIOTOTIKA KVPEPVOACPAAELNG, KAOMG KOl OVAKAUYNG KOl ETOVOQOPAS T®V
cvoTNUAT®V o€ opO1| Aettovpyioa.

YovTovVIopOg ATOKpLONG
Opiopdc tovAaytotov evog vrdAiniov o omoiog Ba drayepiletor Ko cuvtovilel T
dlodkacio amdKploNg 6€ TEPIGTATIKE KUBEPVOUCTPAAELNS.

Event Logging
Evepyonoinon kataypaeng cvoppdviov (event logging) oe eEummpemntés, SIKTLOKES
ovokevég kot H/Y ypnotov.

Awtipnon Apyeiov Kataypagig

Awtpnon  apyeiov  kataypagng eELMNPETNTOV KOl TEYOV TPOCTAGING Yol
TPOoKaOOPIGUEVO YPOVIKO SLAGTNLO KOl EQOPUOYN ETOPKOV HECOV TPOGTAGIOS OO
un e£ovcodotnpévn Tpodcfact Kot Topamoinom.

Avtoparomompévny Avayvopion [leprotatikov
A&womoinon unyavicpuav £yKopng ovayvoplonsg mTEPICTATIKOV Pdoel epyoreimv
Kataypoens, A.x epyaieio Network Monitoring, vanpeoia S.0.C.

Evnuépoon DPO og Zvppavra
Evnuépwon tov YrevOvvov Ipoctaciog Asdopévaov IT.K.M. (DPO) og mepintmon
cLUPAvVTOC To 0moio eviEyeTaL Vo EMNPEALEL TPOCOTIKA SEGOUEVOL.

Kataypaon Ileprotatikov
Koataypagng mepiotatikddv ac@AAELOS Kot THPNONG OPYXEIDV EVEPYELDY OVTILETMTIONG
KOl EVIUEPOONG TOV APULOSIOV aPYDOV.

Aocxknoeig kot [Ipoooporwceig ATokpiong
[Tpaypotonoincn 0oKAGE®V KOl TPOGOUOUDGEMY Yo TN OOKIUN TV GYEdimV

amoOKPIoNG 0€ KUPEPVOEMOEGELS 1) 0GTOYIEC GLOTNUAT®V.

Enavegétaon ILAILK.
[Teprodum emave&étaon tov [LAILK kot emkaiponoinom epdcov amarteitor.

Awyeipion kpioceov

6.4.17

6.4.18

Yyéowo Awayeiprong Kpioewv

Koatdption oyediov dwyeipiong kpicewv e mpoPAemOUEVES EVEPYELEG EMKOIVOVIOG,
AMYMG AmopAcEDY Kol GLVTOVIGHOV KaTd TN didpketa peilovog dratapayns. To oyédo
meplhapPdver kat' eAdyloTov:

o  KaBopiopd pormv kot e0OLVAOV Y100 GLYKEKPLEVO TUNLATO TOV TPOCMOTTIKOV.

e Kabopiopd tov KOTIAANA®V KAVOIA®OV ETKOWVOVIOG UE TIC OPUOSIES apPYES
KOl TO EDPVTEPO KOO, LE 1O10HTEPT HLEPIUVO OGOV QLPOPA OTIS VITOYPEMTIKES
EMKOWVOVIEG PAGEL TOV VOUIKADV VTTOYPEDCEDV.

Avaokonnon ko ASordoynon Xovppavrov
Avoaokdénnon cvupupdvtog petd and kdbe coPapd mepioTatid 1 kpion Kot aloddynon
NG OMOTELECUATIKOTNTOG TV EVEPYEIDV TOV TPALYLOTOTOMONKAV.
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6.4.19 Enavaloroynon Xyediov Awayeiprong Kpicsov
[Teprodikn a&loldynomn Kot KoTd TEPIMTMON EXKOPOTOINGT TOV GYESIOV OloyEIpIoNG
Kpicewv, kabmG Kot OTav Aapfavovy ydpo coPfapd TEPIGTUTIKA KVPBEPVOUCPAAELNG 1)
onNUovTIKES oAAaYEG oTig Aettovpyieg g I1.LK.M. 1 epocov €xetl petafindel to tpéyov
Oebvég mep1BdAdov Kufepvoaneilmv.
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7. IToAtikn Acedietoc Epodiaotikng AAvcidag

H mapovoa molitikn dev mepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIAL € ECWTEPIKES O1AOIKOTIES TG

AigdGoveng Arapaveiog ko1 Hiektpovikng Araxvfépvions ILK.M.

Eykpifnke Hyu/v
"Exdo 2ZUVTOKT ; ; AvaBsdpnon Eyypdeov
on ne - EyKpiong pmon Eyypag
>y P - .
' , Teptpepeiaxs € rrsp}moacstg oV ngom)mst n OL,V(IYKT]
AevBvvon Awgpdvelog & ) TPocONKNG / TpomoTOinoNg oTOYKEIWDV.
, ) Zvpfovio o . . .
1.0 Hextpovikng AakvBépvnong Keveouch 26-02-26 | » Metd ond eppdvion cofapod TEPLETATIKOV.
IL.K.M. P T,]Q » Kotomv oAhoyng Tov VOLIKoD Kot KAVOVIGTIKOD
Maxkedoviag . .
TAUGIOV KLUPEPVOUGOAAELNG
7.1 Zxomdg

H mopovoa moAtikn evidocetonr oto OloxAnpopévo Ipdypappa Atayeipiong Kivovvov
KvBepvoaopdretng g [LK.M., cdppova pe v KYA 1689/2025. Zxomdg g eivon 1

dtopdiion 011 o1 oyéoelg g [eprpépetag Kevrpikng Maxkedoviag (IT1.K.M.) pe mpoundevtéc
kot mapoyovg Texyvoroyuwv ITAnpopopikng kot Emkowoviov (T.ILE.) ko emtepikovg
oLVEPYATES, dIETOVTOL ad aPYEG KUPEPVOAGPAAELNG, DGTE VO EAOYLGTOTOLOVVTOL Ot Kivovvol
TOL TPOKVITOVV Ad TNV EPOSLOGTIKY) AALGIO.

7.2 TIedio Egapuoyng

H napovoa molitikn epappoletor og

Yvupdoelg ko ovvepyooieg pe mpoundevtég mpoiovimv Texvoroyiag [TAnpogopikng
kol Emkowvoviov (T.ILE.).

Yvupdoelg kar cvuvepyaosieg pe mapdyovg vanpesidv (cvuneptrapfavopévov cloud,
hosting, SaaS, teyvikng vwooT)PENC).

E&mtepucoig cuvepydteg mov Exovv tpdsPacn 6€ GUGTAATO, dIKTLO 1| OEGOUEVA TNG
[T.K.M.

7.3 Polot ko EvBovec

Ieprpeperaxd Xvppovio Kevrpukng Makedoviag: Yrnevbuvo yo v €ykpiomn g
TOPOVGOG TOALTIKNG.

Avrireproeperapyms nowxng Awxvopépvnong ILK.M.: YnebOvvog yioo v
ac@drela Kot opOn Aertovpyia TV TANpopoplakdv cuotnudtev e ILK.M. kot tov
TANPOPOPLDV TOL SLOKLVOVVTUL GE QVTA.

YnevOvvog Ac@diswog Xvotnuatov IIinpogopikis ko  Emwowvoviov
(Y.A.X.ILE.): YrehOvvog yio v mapakorovdnon g cvppopemong g [LK.M. e
TIG OOLTNOELS TNG TOPOVGOG TOALTIKNG KAOMG Kol TNV EMKOWVOVIN UE TIC APHOSIEG
OPYES OTIC TEPITTMGELG TOL 0WTO givorn amapaitnro.

Arev0vvon Awo@averog & Hiextpoviknig Araxvopépvnong ILK.M.: YrebOvvn yia tov
TEPLOOIKO ELEYYO TNG EPOPLOYNG TOV TEXVIKMV LETPOV KoL TOV OL0OIKOCIDV AGOAAELNG
OV APOPOVV T TANpooplakd cvotiuota g ILK.M, 6nwg mpoPiénovior otnyv
TOPOVGO TOMTIKY].

Ipoioctapevor Tunpuatov  AwevBvveng Awedverog &  Hiektpoviknig
Awkvofépvnong ILK.M.: YrevBuvor yuo v EQapproyn Tov TEYVIKOV LETPOV KOl TOV
SdIKAGIOV OCPAAELNS TTOL APOPOVV Ta TANPOPOPLoKA cvothuata ¢ LK.M, ommg
TpoPAETOVTOL GTNV TOPOVGO TOALTIKN.
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Temkoi ypnoteg: Ov vmdAinior g ILK.M., efwtepikoi ocvvepydteg, Tpitot
TPOUNOELTEG Kot TAPOYOL VANPESLAOV 1] OTOLOONTOTE PLGIKO 1| VOLIKO TPOGMTO OMOKTA
TpoOcPacn 6€ TANPOPOPLOKA GLGTNUATO, £PApPUOYEC N eEomMopd g [eprpépelag
Kevipikng Maxedoviag, vmoypeobvtar va tnpodv to opildpevo otnv mapodoo
TOALTIKN.

7.4 Métpa Acparetlag

7.4.1

7.4.2

7.4.3

7.4.4

7.4.5

Teyvikég [podrwaypapéic 6€ Aloy®VIGHOVS

2ovtaén and mievpdg ILK. M. 10V teyvikdv mpodiaypa®dv Tov copmepthapupdvovton
EVTOG TPOCKANGEMV KOl OY®VICUAV TOL aPOPovV TNV amOKTNCN TPOoidvVImV N
vimpeocwov T.ILE., copewva pe ta opildpeva otig moMtikég acpdreiag e [LK.M.

Mntpowo Kpicipov [lpopundevtav
Koatdption xotardyov duecov mpoundevtov kot mopdywv vanpecwwv T.ILE., o
omolog mepthapuPavel kat’ eAdyloTOV:

o Znueio emaenc, kabog kot ta mpoidvta ko vanpeciec T.ILE. mov kdbe
TpounBeLTNG / TAPOYOG TOPEYEL.

o To&wounon tov mpoundevtodv kot mapodywv vanpeciov T.ILE. og egnineda
KPLGIUOTNTOG.

A&roroynon Ac@drerog Avadoymv

A&oloynon emimédov KuPEPVOUCPALELNS TV VTOYNOIOV TPOUNOEVLTAOV Kot TapdY®V
npotovtov T.ILE. Ay Pdoel mototomtikdv ISO 1 16060vapmV TIGTOTOMTIKOV,
TIOTOTOWCEMV EKTEAEONG EPYOV K.T.A.), TPV TN cOvoyn cOUPAoNg HE AVTOVG Kot
Aapupavovtag mapdAANAo VITOWYTN TN KPICHOTNTO TOV TOPEXOUEVOL TPOIOVIOC M|
VINPEGLOG.

Opopog YrevOovvouv Acpaierag Avadoyov

®¢omion 6pov eviog TV cvpuPacemv mepl 0pIGHOV VITELOBVVOL AGPAAEWS ATO TNV
TAEVPA TOV aAvadOY®V Yo T cvvepyacia kol v emkovavia pe v ILK.M. og
Bépota kuPepvoacedrelog, OTov avTO KpiveTl amapaitnTo.

Pitpec Acpdirerog otic Xopfaocerg
Evoopdtoon pntpodv acedieiog eviog tov cvpufdacewv T.ILE. mov cvuvantovron ot
omoieg Kot eAdyloTo 0pilovV TNV VIOYPEWGT TOL OVASOYOL YloL:

e [Ipooctacio dedoUEVOV KOl EUTIGTEVTIKOTNTOL.

e Evoopdtoon pnipdv  acedielog e€vtog tov  ovpPdacewv  T.ILE. mov
GLUVATTOVTOL O1 0TTO1Eg KAT™ EAAYLGTO 0piLOVY TV LITOYPEMCT) TOV AVOOOYOL Y1

o Juppdpemon pe v woyvovoa Nopobesio mepi kufepvoaciretog.

o Apeon evnuépwon g ILK.M. og nepintoon epgdviong cofapod TepioTaTicon
KUPEPVOUGPALELNG GTIG VTOJOUES TOV AVAOOYOV, GE TEPITTMOGELS OVOOOYMV TOV
napéyovv vanpeoieg T.ILE. oty [L.K.M.

o Apeon evnuépwon g ILK.M. oce meputtdoels epedvions evmdbelag oe
TapEYOUEVO amd TOV AVAO0YO AOYIGLUKO.
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8. [ToMtwikn Acpdietog Aiktomv

H mapovoa molitikn dev mepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIAL € ECWTEPIKES O1AOIKOTIES TG
AigdGoveng Arapaveiog ko1 Hiektpovikng Araxvfépvions ILK.M.

Eykpifnke Hyu/v

"Exd Zovid
KO0GM VVTAKTNG b “Eykprong

Avafempnon Eyypdaeov

» Yg mEPTAOGCELS TOV TPOKVTTEL 1] OVEALYKN

n ,
EPUPEPEIKD TPocONKNG / TpomoTOinoNg oTOYKEIWDV.

AevBvvon Awgpdvelog &

1.0 Hextpovikng AakvBépvnong iitgo?‘?l © 26-02-26 | » Metd ond eppdvion cofapod TEPLETATIKOV.
IL.K.M. P T,]Q » Kotomv oAhoyng Tov VOLIKoD Kot KAVOVIGTIKOD
Maxkedoviag i .
TAUGIOV KLUPEPVOUGOAAELNG
8.1 Xxomdg

H mopovoa moAitikn evidocetor oto OloxAnpopévo Ipdypappa Atayeipiong Kivovvov
KvBepvoaopdretog g [LK.M., ooppmwva pe v KYA 1689/2025. Zkondg g sivor va
TPocdopicel 10 yevikd TAaiclo dlayeipiong ¢ acedAclog Towv Oktomv g Teprpépetog
Kevtpikne Makedoviog (IT.K.M.), ®ote va Stac@aiiletor 1) EUMIGTEVTIKOTNTO, 1| OKEPALOTNTA
Kot 1 SLPESTUOTNTO TOV TANPOPOPLDOV KO VINPESIDV TG,

8.2 I1edio Epappoyng

H mapodoa moltikn epoppdletor oe Olo o SikTLO, VTOOIKTLO, OLLCLVOECELS, CLUGKEVEG,
vnpecieg kot vrodopég mov avikovy oty [LK.M. 1 tehodv vd v enonteia g Apopd
OAOVG TOVG TEMKOVS YPNOTEG, VIAAAAOVG, TPOUNOEVTEG, TPITOVG GLVEPYATES KOl POPEIS e
€€ovo1060TNUEVI N AOUAKPLGUEVT TPOGPaoT).

8.3 PoLot kot EvBuveg
o Ileprpeperoxéd XopPoviro Kevrpukng Makedoviag: YnehOvvo yio v €ykpion g
TOPOVCOG TTOALTIKNG,.
o Avtuteprpeperdpyms Ynowxng Awxvpépvnong ILK.M.: YnevBvovog yioo v
ac@AaAeln Kot opOn Aettovpyia T@v TAnpopoplakdv cvotnudtov e ILK.M. koa tov
TANPOPOPLAOV TOV SLOKIVOVVTOL GE QUTA.

e YmevOuvog Ac@ariewog Xvotnudtov  IIinpogopiklic km Emkowvoviov
(Y.A.ZILE.): Yrevbvvog yia tv mapakorobnon g cvoppopewong g ILK.M. pe
TIC OOLTNOELS TNG TOPOVCAG TOMTIKNG KOODG Kol TNV EMKOWOVIO [E TIG OPUOSIES
aPYES OTIC MEPITTMGELS TOV 0WTO givorn amapaitnro.

e AwevOvvon Awngaverog & Higktpovikig Awakvopépvnong ILK.M.: YrnehOvvn yio tov
TEPLOOIKO ELEYYO TNG EPOPLOYNG TOV TEYVIKMOV LETPOV KO TOV S1UIIKOGIDV 0GOAAELNG
oL APOPOVV T, TANPoPoplakd cvotiuate ¢ [1L.K.M, onwc mpoPfiémovian oty
TOPOVCO, TOMTIKT).

o Ilpoictapevor Tpnpatov AwdBoveng Aweaveiog &  Hlegktpovikig
Awkvpépvnong ILK.M.: YrevOuvot yio tnv €poproyn ToV TEXVIKOV UETPOV KOl TOV
OLOOIKAGLOV OGPAAELNS TTOV 0POpPOVV To TANpoPoplakd cvotinuata e I1.K.M, 6mmg
TpoPAETOVTOL TNV TOPOVGO TOALTIKY.

e Tehkoi ypioteg: Ov vméAinior e ILK.M., efotepikoi ocvvepydreg, Tpitot
TPOUNOEVTES KO TAPOYOL VITNPEGLDY 1| OTOLOONTOTE PLGIKO 1] VOUIKO TPOCHOTO ATOKTA
npdsfacn ce TANpoPoplakd cvuoTHUoTe, £QapRoYEG | eEomAtopnd ¢ Tleprpépetag
Kevtpwkng Moxkedoviag, vmoypeobvtar va mpodv ta oplopeva oty mopodco
TOALTIKN.
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8.4 Métpa Acpdherag

8.4.1

8.4.2

8.4.3

8.4.4

8.4.5

8.4.6

8.4.7

8.4.8

Xpion Teyyov Ilpootaciog

Xpnon teymv tpootaciag (firewalls) mov mepropilovv Kot GIATPEPOLV TIC SIKTVOKES
GLUVOECELS, Yoo TV mpootacio Tov diktvov g [LK.M. and pn eovclodotnuévn
npdcPoaon.

Apyrrektovikn Defense in Depth

Eopoappoyn apyttektovikng aoceaietog Bdost g apyng Apvvog oe Bdbog (Defense in
Depth). H mepipetpog 1ov SKTO®V TPOCTOTEVETOL UECH GUOTNUATOV EAEYYOL
npdoPaong ko eiitpapiopatog (firewalls 1) router access lists). OAot o1 eEummpenTég
Kol oTadpol epyaciog TposTATELOVTAL IE TOTIKOVS unyavicpuovg firewall (host-based
firewall), ot omoiot etvan mapapeTpomompuévor BAceL ToL POLOL TG GUCKEVTG.

Awokprtéc AtkTVoKEG ZOveg

Awywpiopdg diktoov oe dtakpitd vrodiktva 1 {dveg Omov ovTd amorTeiTo Kot
QUTPAPIGLOL TNG SIKTVOKNG KIVIOTG LETOED TMV JOKPLTMV LTOOIKTO®V, e Bdon Tig
AmOTNOELS aoPaielog kKaOe (dvnc.

ELayiotn Anapaitntn Emwkowvovia
EAlayotomoinon g empdvelog éxbeong péow meplopiopod TV mpocPloiumv
Bupav, vINPECIOY Kol TPOTOKOAA®V HOVO OT0 AmOAVTOC omapoitnto, €
eEumnpemtég ko otabove epyacioc.

Kataloyog Emrpenopevov Aiktvokov Poov

Thpnon katardyov emtpendpevav diktvakmv podv (Network Flow Inventory) otov
omoio KaTaypaeovTaL: TNYES, TPOOPIGHOL, TPMTOKOAAN Kol OOpeS, vTevOLVOS Yia TN
dwayeipion Tov TANPOPOPLOKOD ayalfov OV 01 POEG AUPOPOVV, UEPOUN VI EYKPIONG
TOV POV Kot AOYoc/avaykn yuo Tnv kabe pon.

Texkpnpioon kot Aitnon Aiktvek@v Poov

Ot vrtevBuvor dlayeiptong ePapUOYdV, EELTNPETNTOV 1 VITOOOUMY VITOYPEOVVTAL VO
TEKUNPLOVOLY TIS amapoaitntes B0peg, TpoTdKoAAa Kol KATEVOVVGEIS PODY OTIKTVOV,
01 omoieg elval AmoAVTOG AmOPOITNTES Yo TN AELITOVPYIC TOV AVTIGTOLY®V VINPECIDOV
KOl VO 0LTOOVTOL TTPOG TOLG Olayelptotég Tov owtvov [LK.M. v viomoinon tov
OYETIKOV poaV oTig cvokevEs firewall Towv ktnpiov e I1L.K.M.

HoapapeTpomoinon host-based firewall

OrvmedBuvor dlayeiptong epapUOYDV, EELTNPETNTAOV 1] LTOJOUDV Elval VTEVOVVOL Y10
TNV TOPOUETPOTOINGT TOV TElYOVG TpooTaciag o€ enimedo host (host-based firewall),
Yo ToL CLOTHHOTA T, OTTola dtayepilovtal. Xe meputtdaoelg mov 1o host-based firewall
elvorl Kevpikd ooyelplopevo, o amosTEAAOVY GYETIKO TN L0 LLE TIC TPOS VAOTOIN O
OIKTVLAKEG POEC, TPOG TOV SLUYELPLOTY| TG KEVIPIKNG VAINpeGiog dtayeipiong Tov host-
based firewall.

Anopokpuoopévn [pocPaon
YAiomoinon amopokpvouévng mpocPaong oe cvotiuato ™ ILK.M. povo péow
KPLTTOYPAPNUEVIS ETKOWVOVIOG.
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8.4.9 [Ilpootacio AvuBeorpotnrog
[Ipooctacio TG JwBecudTTOC KPISIW®V  LANPECIOV, HE TE(VIKA HETPA
avlextikoTog o embéoelg (m.y. anti-DDoS) kot VTapén EVOAAUKTIKGOV YPOUUDV
SKTLOV.

8.4.10 IIeproown A&rordynon Moltikiig ko METpoV AtkTO0V
[Teprodkn a&loAdynomn Kol KT TEPITTMOT EXKOPOTOINGT TOV UETP®V OUGPAAELNG
OkTOOoV, 10img petd amd coPapd mepiototikd 1 UeTOfOAEC oe OleBvég emimedo
ATENDV.
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9. IToMmtuc Awayeipiong Kivovvev kot Iaparkorovdnone Zoppdpemong

H mapovoa molitikn dev mepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIAL € ECWTEPIKES O1AOIKOTIES TG
AievBovong diopaverag kor Hiextpovikng Awaxvfépvnons ILK.M.

Eykpifnke Hp/va
"Exdo ZUVTaKT Avabedpnon Eyypaeov
omn ne - Eykpiong pnon Eyypap
' ' Tepuoepetad > Xe Trsp}m(bcy.stg oL n;r)om')mm n a}/dyKn
AebBvvon Awopdvelag & ) TpocOnKNg / tpomomoinong ototyeiov.
) ) Svppovio ., . . .
1.0 Hlektpovikfg AtakvBépvnong Keviouct 26-02-26 | » Metd ond eppdvion cofapod TEPLGTATIKOV.
TL.K.M. P ng » Katomv odllayng Tov VOUIKOD Kol KOVOVIGTIKOD
Mokedoviag . .
mAoisiov KuBepvoacpaielag
9.1 Xxomdg

H mopovoa moAtikn evidoceton oto OloxAnpopévo Ipdypappa Atayeipiong Kivovvov
KvBepvoaocpdretng g [LK.M., cdppova pe v KYA 1689/2025. Xkondg g eivar o
kaboplopdg evog mhaiciov  yoo T OSayeipion  KwoOvev  KuPepvOacOAAElNS, TNV
TOPOKOAOVON O TG GLUUOPPDCNG, TN OEVEPYELD EAEYY®V KL TNV AGPAAELN TG EPOSIOGTIKNG
alvoioag oty Ieprpépeta Kevipikng Makedoviog. Ztdyog g eivar 1) dnuovpyia dopnpévev
SLOKAGLOV Y10l TNV AvAyVAOPLoN, AS0AGYNOT, OVTILETOMICT Kot EAEYXO TOV KIVOLVAOV TOL
OTELOVV TNV AGOAAELN TOV TANPOPOPLOKAOV cuotnuatev g [LK.M.

9.2 Iledio Epappoyng

H mopovca molttikn epoppdletar oe OA0 TO GLGTALOTO TANPOPOPIKNG, dIKTVA, VITOSOUES,
OedOUEVD, EPAPLOYES, KOl LANPEGIEG TOV AgttovpyoVV 1 emomtevovtan and v ILK.M., 11g
ocvupdaoelg mpounBeidv kot vmootpiEng Texyvoroyuwv I[TAnpogopidv kot Emikowvovidv
(T.ILE.) xou tovg mpounBevtéc / mapodyovg T.ILE.

9.3 PoLot ko EvBovec
o Ileprpeperoxéd XopPoviro Kevrpukng Makedoviag: YnehOvvo yio v €ykpion g
TOPOVGOG TOALTIKNG.
o Avtuteprgeperdpyms Ynowxng Awxvpépvnong ILK.M.: YnevBvuvog yioo v
ac@AaAeln Kot opOn Aettovpyia T@v TAnpopoplakdv cvotnudtov e ILK.M. koa tov
TANPOPOPLDOV TOV SLOKIVOVVTOL GE QVTA.

e YmevOuvog Aceaierog Xvotnudtov IIinpogopwkiis km  Emwowvoviov
(Y.A.ZILE.): Yrevbvvog yia tv mapakorobnon g cvoppopewong g ILK.M. pe
TIC OOLTNOELS TNG TOPOVCHAG TOMTIKNG KOODG Kol TNV EMKOWOVIO [E TIG OPUOSIES
aPYES OTIC TEPIMTMGELS TTOV 0WTo givon amapaitnro.

e Awev0vuvon Awogaverog & Hiektpovikig AtoxkvBépvnong ILLK.M.: YrevBovn yio tov
TEPLOOIKO ELEYYO TNG EPOPUOYNG TOV TEYVIKOV LETPOV KO TOV S1UIIKOGIDV 0GOAAELNG
oL APOPOVV Ta, TANPoPoplakd cvotiuate ¢ [L.K.M, onwc mpofiémovion oty
TOPOVCO, TOMTIKT).

o Ilpoictapevor Tpnpatov Awdboveng Aweaverog &  Hlegktpovikig
Awkvpépvnong ILK.M.: YrevBuvot yio tnv €poproyn ToV TEXVIKOV UETPOV KOl TOV
OLOOIKAGLOV OGPAAELNS TTOV 0POpPOVV To TANpoPoplakd cvotinuata e I1.K.M, 6mmg
TpoPAETOVTOL TNV TOPOVGO TOALTIKY.

o Tehkoi ypioteg: Ov vmddinior g ILK.M., efwtepikoi ocvvepydreg, Tpitot
TPOUNOEVTES KO TTAPOYOL VITNPEGLDY 1| OTOLOONTOTE PLGIKO 1] VOUIKO TPOCHOTO ATOKTA
npdcfacn ce TANpoPoplakd cvuoTHUOTE, £QPAPUOYEG 1| eEomAlopnd ¢ Tleprpépetag
Kevtpwkng Moxkedoviag, vmoypeobvtar va mpodv ta opilopeva oty mopodco
TOALTIKN.
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9.4 Métpa Acpaielag

Awyeipron kot I'vootomoinen Evrtafsiov

9.4.1

9.4.2

9.4.3

9.4.4

9.4.5

9.4.6

9.4.7

Evromopoc Teyvikov Evnafsiov
YAomoinon dadkasudy Yo, TOV EVIOTICUO, TNV 0EI0AOYNON KOl OVTILETOTION TMV
TEXVIKOV EVTAHEIDV GTOL GLOTHUATA OIKTVOV Kot TANpopopldv g IT.K.M.

Yviroy IIAnpogoprov Evradeimv

ANyn oe tokTiK Pdorm, TANPOPOPIHV 7OV APOPOLV GE TEYVIKEG eVLTAOELEC
TEYVOLOYIDV TANPOPOPIKNG KoL EXKOWVOVIDV HEGH KATOAANA®V TNy®V, Onwg glival
OPUOOIEG OPYES, EPELVNTIKOL OPYOVICUOL, TPOUNOEVLTEG KOl TTAPOYOL LINPECIDV,
KaODC Kot appoddieg opddes amdkpiong o€ mepiotatikd kuPepvoacedieiag (CSIRTS).

Eykataotaon Evpepoosov Acpaleiog

Eykatdotaon evnuepmoewnv acpaielog (security patches) oto cuotnuaTo SIKTOOL
Kol TANPOPOPLOV EVTOG EDAOYOV YPOVIKOL OLOGTILATOS OPOTOV OVTES KATOGTOLV
OLDECIUEG, e TTPOTEPAIOTTOINGT NG EYKOTAGTACTG 101C GE GLGTHLOTO TOL OTTOoiN
elvar mpooPacipa pe dnpodota IP dievbuvon péow d1adtkTvov.

Aoxipég Evnpepoceov Acpaieiog

Alevépyela SOKIUDV TMV EVILEPMDGEMV AGPALELNG G ELEYXOLLEVO TTEPPAAAOV, TPOTOV
aVTEG €YKOTAOTAOOVV GE GLOTNUATO OV PPIicKOVTOL GE TOPAYOYIKN Agttovpyia,
€pOGoV avTod Kpivetal amapaitnro.

eprodukn apwon Evraderov

Atevépyela capmoemv Yo eumabeleg (vulnerability scanning) ota cuotipato SiKTHOL
Kol TANPOPOPIOV G€ TEPLOdIKN PdAomn, HECH OVTOUATOTOMUEVOV EPYOAEi®V, T
QTOTEAEGLLOTO TV OTOIMV KATOYPAPOVTOL GE OVOAVTIKY AVAPOPAL.

Amokatactaon Aviyvevpévov Evrafsiov

AmokaTdoToon TV eVTafEldY OV EXOLV aviyveLDEL GTOL GLOCTHUATO OIKTVOL KoL
TANPOPOPIOV  EVTOG €DAOYOL YPOVIKOD OlCTAHOTOS, AdpPavovtag vmoyn 1
coPapotnta TV evmabeldv, TIG SVVNTIKEG EMMTMOELS TOVG, KOOMG Kou N
KPIGIUOTNTO TOV EUTAEKOUEVOV TAT|POPOPLOKDV 0yod®DV Kot OEO0UEVOV.

Texkpnpioon Mn Anokartastaong Evradai@v

g MEPUITAOCELS OMOL £xel amo@acicbel  un omokatdotoon piog evmddeiog (A.x. Un
QTOLLOVOUEVO GUCTAUOTO UE TOPAAANAN advvapio avapdduione, oxéon kOGTOVS
amokotdotacng pe ™ mBavotnta aflomoinong g eumadelng Kol TG OLVNTIKMOV
EMMTOGES G€ TePIMT®MON 0&lomoinong avtfg), TNPEiTal KATAAOYOS HE TANPN
Tekunpioon yuo Toug Adyoug Tepi U amoKaTasTaonG TG EVTADELOC.

A&L0L0Y|61] TG UTOTELECUATIKOTNTOUS RETPOV SLUYEIPLONG KIVOUVOV KUPEPVOUTPALELOS

9.4.8

9.4.9

"Eleyyor Anoteleopatikotnrog Métpmv

Atevépyeta eELEYYOV KOPEPVOUCOAAELNS GTO GLGTNLATO SIKTHOV KOl TANPOPOPLDV |,
Y. T0 0KOTO NG OE0AOYNONG NG OMOTEAEGLOTIKOTNTOS TOV UETP®V dtoyeiptong
KIVOUVOV KUPEPVOACOAAELNS TOV £X0LV VAOTONOEl 68 aVTA.

EEotepika Penetration Tests
Aevépyelo eEmtepikmdv eAéyyov mapeicdvong (external penetration tests) oto
cvoTiate SIkTooLv kot TAnpogopidv ¢ ILK.M. mov elvar mpooPdoipa and 1o
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O1dikTVO, o€ TEPLOJIKY| PAomn Kot TOVAXYIGTOV pia Popd TNGImG 1 KATOTY GORopov
TEPIGTATIKOV KLPEPVOUGPAAELNGS.

Eomtepwkd Penetration Tests

Atevépyelo eocmtepk®V eAEYYwV Topeicovong (internal penetration tests) ota
oLOTHHOT OIKTVOV Kot TANpoeopidv g ILK.M., pue Bdon 1o oynua ta&vounong
TOV oyod®OV Kot TV 0E00UEVOV.

Anoxkatdotaon Evpnuarov EASyyov

YAomoinon mAGVOL OTOKATAGTOONG TOV EAAEIYE®V 7OV SlOMIGTOVOVTOL OO
eEMTEPIKOVG KOl EGMTEPIKOD EAEYYOVG TOPEIGOVONG LE TPOTEPALOTTOINGT PAGEL TNG
KPLGIUOTNTOG TV EVPNUATOV.

Etiow Avtoa&roroynon Acedaierog

Atevépyelo oe etnowa Pdon 1 KatoOT cofapod TEPIGTATIKOD KLPEPVOUTPALELOG,
AVTOOEIOAOYNON TG OGPAAENG TOV GLUGTNUATOV JIKTLOV Kol TANPOPOPLOV TNG
I[TL.K.M., pe gprion katdAiniov Odnyov mov ekdidel ko avabewpei 1 EOvikn Apyn
KvBepvoaopdieiag. Ta anoteléopotd g ovtoadloAdynong omoctéAAOVTOL 6TV
Efvikn Apyn KvBepvoaopdietoc, cuvodevdpeva amd mAdvo S1opdmTiKdV EVEPYELDV.

Miaicwo Awayeipion Kivovvov KvBepvoaopaireiog

9.4.13

9.4.14

Miaiocwo Awayeipiong Kivoovev

Awpdpemon kot epoppoyn KatdAiniov ITioaiciov Awyeipiong tov Kwddvov
KvBepvoaopdreiag (ITAKK), 1o omoio evBuypoppileron pe to to pétpa kol Tig
dwdkacieg mov vAomowoHvtarl PAcel TC TaPOVCOS Kol TMV VTOAOITOV TOATIKMV
acpdietog e [T.K.M.

Risk Assesment
Atevépyelo ektipmong kwvdovev (risk assessment) oe meplodikr] Pdaom, pe v
epoppoyn pebBodoroyidv mov Paciloviar ce O1EBvr] mpdTLVMA /Ko PEATIOTES
TPOKTIKES, AapPavovtog emniong vedym:
o [TAnpogopieg mov apopovv e KuPepvoancirésg (cyber threat intelligence) amnd
aE10mIoTEG Kol TEYVIKA £EEIOIKEVIEVES TINYEC.

e Ta anoteAéopata a&loAdyNons twv vmafeldv GTo GLGTNUATO OIKTLOV KOl
mnpopopidv ¢ [LK.M.
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9.4.15 Risk treatment plan

AvanToén Kot VAOTOINGN TAGVOL OVTIUETOTIONG TOV KIVOOVOV KUBEPVOUCPAAELNG
(risk treatment plan) 6mov oTNV EMAOYN KOU TPOTEPOLOTOINGCT TOV TEXVIKMV,
OPYOVAOTIK®V KO ETLYELPNCIOKAOV HETPOV OVTILETOMTIONG TOV KIVOOHV®V, Aapupdvoviot

vIToOYM:
e To oynua tagvounong Tov ayodmv Kot Tov SedoUEVOV.

e To amoteAéouata TG AVAAVONG EXLYEIPNUATIKAOV ETUTTOCEDYV.

e To amoteléopota ™G dtodkaciog aSloAdyNoNg NG OTOTEAEGLATIKOTITOC TMV
UETP@V OlaXEIPIONC TV KIVOOV®Y KUBEPVOUCPAAELNG.

e Ta amoteAéopata TG O10IKOGIOG EKTIUNONG KIVOHV®V.

e To K006T0g LAOTOINGOTNG GE GYECT LE TO TPOGOOKMUEVO OPELOC.

AVEEAPTNTOG £AEYYOS UGPAAELNS TANPOPOPLOV & AL0OIKOGIES TOPUKOAOVONGNS TNG
cUPPOPP®ONG

9.4.16

9.4.17

9.4.18

9.4.19

AveEaptnror 'Eleyyor

YAomoinon ave&dpmrov eAéyxov (independent audits) Tov GLVOAOL TOV TAPAPETPOV
TOV  TPOYPAUMHOTOS  dtaxeiplong  acpdAelag  mAnpogopiov T LK.M,
CUUTEPIAAUPOVOUEVOV TOV TPOCMTIKOD, TMV TOATIKMV, TOV JAdIKAGLDY KOl TOV
TEYVOLOYIDV TTOV YPNCUOTOIOVVTOL, GE TEPLOJIKY PAon Kabmg Kot OTav Aappavouv
x®Opo. coPapd meplotatikd kvPepvoacedielag. Ot ev Adym €leyyor dvvavtol v
dtevepyohvtot amd e6mMTEPIKOVE N €EMTEPIKOVS EAEYKTEG KO TPETEL VAL 1o aAileTon
1N QUEPOANYIL OVTOV.

AwpBotikég Evépyeieg
Exxivnon dwdwoacidv  dopfotikdv evepyeldy € TEPIMTOON TOL OmMO  TO
QMOTEAECUATO. TOV aVEEAPTNTOL EAEYYOV TPOKVYEL OVETAPKNG VAOTOINGOM TV

amopaitnTOV TEXVIKOV, OPYOVOTIKOV Kol EMLYELPTCLOKAOV HETp@V
KuPepvoacPdrelas.
HapaxkorovOnon Xoppdpenong

YAomoinon dwdwkaciov mapakoiovdnong kot a&loAdynong g GLUUOPP®ONG NG
I[LK.M. pe TG KOVOVIGTIKEG 1TNG VROXPEDCES 7ov oyetiCoviar pe TV
KUPBEPVOUCPALELD, CE TPOYPOLUATICUEVO XPOVIKA OlGTNUATO, KAODS Kot OTov
AopBavouv ywpo HeTABOAEG OTO GYETIKO KOVOVICTIKO TAOIG1O

AwpBotikéc Evépyaieg Zoppopomong

Exkivnon dwdikacidv O0pfoTikdv evepyeldv o€ TEPITT®OON MOL Omd  To
OmOTEAECUOTO TGOV OldIKOCIOV — wopakolovdnone kot  agloAdynong g
oopupopewong g ILK.M. pe T1g KavovioTIKES TNG VITOYPEDGELS TOL oyeTilovTal pe
™V KVPEPVOUCPAAELD, TPOKVYEL AVETAPKNG GUULOPPDOT).
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10. TTomtucr Avtrypdomv Ac@alelog

H mapovoa molitikn dev mepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIQL OE ECWTEPIKES O1AOIKOTIES TG
digdGoveng Arapaveiog ko1 Hiektpovikng Araxvfépvions ILK.M.

Eykpifnke Hp/va

E SOyt
Kd00M VVTOKTNG S “Eycprong

Avafempnon Eyypdaeov

» Xg mEPMTAOCELS TOV TPOKVTTEL 1] OVALYKN

n ,
EPUPEPEIOND TPoGONKNG / TpomoTOiNoNG OTOYKEIWDV.

AevBvvon Awgpdvelog &

) O\
1.0 Hhektpovikig AwkvBépvnong ;;EOE( 1 © 26-02-26 | » Metd and eppdvion coBapod mepIoToTCOD.
TL.K.M. P ng » Katomv odlayng Tov VOUIKOD Kol KOVOVIGTIKOD
Mokedoviag . .
mAoisiov KuBepvoacaielag
10.1 Xxomdg

H mapovoa moMrtiky evtdooetonr oto OlokAnpopévo Ilpdypoappo Atoyeipiong Kivovvov
KvBepvoaocparelag g IL.K.M., coppova pe mv KYA 1689/2025. Zxomdc g elvar o
KaBoplopdg TOV KavOVeV Kol Tov Oadtkacldv mov akolovbel 1 Iepipépera Kevrpikng
Moxedoviag (ILK.M.) yio ™ onpovpyio, amobnkevon, dlotipnon Kot EAEYY0 avTlypapmv
acpadeiog (backups) dedopévav, papuoymv Kot cuotnudtov. H moAtikr avt dtaceoiilet
™ SPECIUOTNTO KoL TV AKEPAOTNTO TOV TANPOPOPLDV, KAODS Kot TN SuvaTdTTa GpESNS
OTOKATAGTAONG TNG AELTOLPYIOG GE TMEPIMTOON MEPIOTATIKOV KLPEPVOUGPAAELNS, (PLGIKNG
KATAGTPOPNG 1] avOpdmivov Aaboug.

10.2 I1edio E@appoyng

H mopovoa moAitikn epapuoleton oe GAovg Tovg eEumnpetTES (PLGIKOVS Kol EIKOVIKOVG), GE
Baceig dedopévav, epaproyEs kot apyeia avaldymg pe v TaStvounon e KpIGILOTNTOS TOL
KaOe evOg €K TOV TOPATAVED TANPOPOPLIK®OV ayafdv Kot agopd Ola ta €N avTlypaemv
ac@oaieiog (TANPN, O10POPIKA, AVENTIKE).

10.3 Porot kot EvBuveg

o Ileprpeperoxéd XvpPovro Kevrpukng Makedoviag: Yrnevbovo yio v €ykpion g
TOPOVGOG TOALTIKNG.

o Avtuteprpeperdpyms Ynowxng Awxvpépvnong ILK.M.: YnevBvuvog yioo v
ac@AaAeln Kot opOn Aettovpyia T@v TAnpopoplakdv cvotnudtov e ILK.M. koa tov
TANPOPOPLAOV TOV SLOKIVOVVTOL GE QVTA.

e YmevOuvog Ac@ariewog Xvotnudtov  IIinpogopwklic km Emkowvoviov
(Y.A.X.ILE.): YrehOvvog yio v mapakorovdnon g cvoppopemong g [LK.M. pe
TIG QOLTNOELS TNG TOPOVGOS TOALTIKNG KAOMG Kol TNV EMKOWVOVIN UE TIC APUOSIEG
aPYES OTIC MEPIMTMGELS TOV aVTO givon amapaitnro.

e Awev0vuvon Awogaverog & Hiektpovikig AtoxkvBépvnong ILLK.M.: YrevBovn yio tov
TEPLOOIKO EAEYYO TNG EPOPUOYNG TWV TEYVIKMOV LETPOV KO TOV SLUIIKOGTIDV 0GOAAELNG
OV 0POPOVV T TANpooplakd cvotiuota g LK.M, 6nwg mpoPiénovior otnyv
TOPOVGO TOMTIKY].

o Ilpoictapevor Tpnpatov Awdboveng Aweaveiog &  Hlektpovikig
Awkvpépvnong ILK.M.: YrevOuvot yio tnv €poproyn ToV TEXVIKOV UETPOV KOl TOV
OLOOIKAGLOV OGPAAELNS TTOV 0pOpPoVV To TANpoPoplakd cvotinuata e I1.K.M, 6mmg
TpoPAETOVTOL GTNV TOPOVGO TOALTIKY.

e Tehkoi ypioteg: Ov vmddinior g ILK.M., efotepikoi ocvvepydreg, Tpitot
TPOUNBELTEG Kot TAPOYOL VINPESLAOV 1) OTOLOONTOTE PLGIKO 1 VOLKO TPOGMTO OMOKTA
TpOcPacn 6e TANPOPOPLOKA GLGTNUATO, £PAPUOYEC N eEomMopd g [eprpépetag
Kevipikng Maoxedoviag, vmoypeobvtar va tmpodv to. opldpevo otnv mapovoo
TOALTIKN.
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10.4 Métpa Acparetlag

10.4.1

10.4.2

10.4.3

10.4.4

10.4.5

10.4.6

10.4.7

10.4.8

10.4.9

Awdkaoieg AYng Avtypdoov Acaireiog
YAomoinon JSwdikociov Tov a@opovv TN ANYN Kol ooQoAn dwuyeiplion TV
aviypdeov aceareiag (backups) cuotnudtov, EPapUOY®OV KOl OESOUEVDV.

Avtopatny Ayn Avtypaeov Ac@aieiog

ANyM Kot TPNoN avTypae®V acQOAEING CLGTNUATOV, EPAPUOYDV KOl OEOOUEVMV
HE aVTOUATOTONUEVO TpOTO, AapPdvovtag vwoyn TV TaSvOUN o TS KPIoOTNTAG
TOVG,.

Hpoypappa AqyYng Avtypa@ov Acpaieiog
KobBopiopdc taxtikod mpoypaupatos ANYng aviyypdowv oceoieiog yiow Olo To
Kpio1d GLGTNATO.

KaOnpepivog ‘Edeyyog Avirypdoov
KoaBnpepwvog éheyyog g emtvyiog ANYng avtlypaeov oc@AAENS Kol THPNoN
AOTELECULATMV GE E01KO apyElo.

Xpovikn Awotiipnon Avtiypagov
Awipnon TV aviypaemv oc@oieiog Yo GUYKEKPILEVO XPOVIKO d1doTnpa ovaAoyo
pe v Katnyopio T@v ded0UEVOV KO TIG EKAGTOTE KOVOVIGTIKES OTOLTHOELS.

I[pocPaon oto Avriypapa Ac@darerog

YAomoinon KatdAANA®V PETP®V Y10 TOV EAEYYO TNG PLGIKNG Kot AOYIKNG TPOSPacng
ota avtiypago acpaieioc, o€ avtiototyio pe T0 oynuo TaSvopunong tov ayadov Kot
TOV OEOOUEVDV.

AmoOnkevon o Awogopetika Méoa & Off-Site
Amobnkevon avilypae®Vv ocQAAEG CE TOLAGYIOTOV dVO OLOPOPETIKA UECH
amofnkevong, €K TV omoimv To Eva Ppioketan eKTOG TS KOplag Tonobeaiag (off-site).

IIpécPaon EEovorodotnuévev Xpnotav
Amdo00m TPOGPAcNC GTO AVTIYPAPO ACPALELNG LOVO GE EE0VGLOO0TNILEVOLS PN TEG.

Kpvrtoypaonon Avrtiypaoov
Kpunroypaenon tov avirypdoov ac@dieiog Katd tnv HEToPopd (in-transit) Kot Kot
v anobnkevon (in-rest).

10.4.10 Aoxpéc Eravagopdc Avirypaomv Ac@drerog

Ylomoinon dokiudv emovaopds (restoration) emileypévov Oeiypotog TOV
AVTLYPAQ®OV 0CQIAEING GE TEPLOJIKT PAOT.
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1. IToAtikn Kpumttoypdenong Aedopévov kot Emtkotvoviov

H mapovoa molitikn dev mepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIAL € ECWTEPIKES O1AOIKOTIES TG

AigdGoveng Arapaveiog ko1 Hiektpovikng Araxvfépvions ILK.M.

Eykpifnke Hyu/v
"Exdo 2ZUVTOKT ; ; AvaBsdpnon Eyypdeov
on ne - EyKpiong pmon Eyypag
>y P - .
' , Teptpepeiaxs € rrsp}moacstg oV ngom)mst n OL,V(IYKT]
AevBvvon Awgpdvelog & ) TPocONKNG / TpomoTOinoNg oTOYKEIWDV.
, ) Zvpfovio o . . .
1.0 Hextpovikng AakvBépvnong Keveouch 26-02-26 | » Metd ond eppdvion cofapod TEPLETATIKOV.
IL.K.M. P T,]Q » Kotomv oAhoyng Tov VOLIKoD Kot KAVOVIGTIKOD
Maxkedoviag . .
TAUGIOV KLUPEPVOUGOAAELNG
11.1 Zxomdg

H mopovoa moAtikn evidocetonr oto OloxAnpopévo Ipdypappa Atayeipiong Kivovvov
KvBepvoaopdretng g [LK.M., cdppova pe v KYA 1689/2025. Xkomdg g eivar o
kaBopiopdg evog mAonciov Yoo TV KPLTTOYPAPNOT OEOOUEVOV KOl ETIKOWMOVIOV GTNV

[eprpépera Kevrpung Makeooviag (IL.K.M.), dote va dtucearileTor n eumiotenTikdTnTa, M

OKEPALOTNTA KO 1) AVOEVTIKOTNTA TOV TANPOPOPLOV.

11.2 Iedio E@appoyng

H mopovoa moAttikr epoppoletar 6t0 chHVOLO TV OESOUEVMV, VTOSOUMY, GUGTNUAT®V,

VINPECLOV, EPOPUOYDV OPALPOVUEVOV HUEGMY KOl GTO GUVOAO TNG OIKTLOKNG EMKOVOVIOG

(ecmTePKNG KO EEOTEPIKTNG).

11.3 Porot kot EvBuveg

Heprpeperoxo Zvppovio Kevrpikng Makedoviag: Yrevbovo yia v €ykpion g
TOPOVCOG TTOALTIKNG,.

Avrireproeperapyms nowxng Awxvopépvnong ILK.M.: YmebOvvog yioo v
ac@AaAeln Kot opOn Aettovpyia T@v TAnpopoplakdv cvotnudtov e ILK.M. koa tov
TANPOPOPLDOV TOV SLOKIVOVVTOL GE QVTA.

YnevOvvog Ac@diewog Xvotnuatrov Iinpogopiki)c ko  Emkowvoviaov
(Y.A.X.ILE.): YrehOvvog yio v mapakorlovdnon g cvoppopemong g [LK.M. e
TIC OOLTNOELS TNG TOPOVCOG TOMTIKNG KOODG Kol TNV EMKOWOVIO [E TIG OPUOSIES
aPYES OTIC MEPIMTMGELS TOV aVTO givon amapaitnro.

Aev0vven Awegaverog & Higktpovikig Atakvopépvnong ILK.M.: Yrneh6vvn yio tov
TEPLOOTKO ELEYYO TNG EPOPLOYNG TOV TEXVIKMV LETPOV KOl TOV OLUOIKOCIDOV AGOAAELNG
oL APOPOVV Ta, TANPoPoplakd cvotuate ¢ [L.K.M, onwg npofiémoviar oty
TOPOVCO, TOMTIKT).

Ipoiotapevor Tpnpatov  AwevBuvveng Aweaveiog &  Hiektpovikig
Awkvofépvnong ILK.M.: YrevBuvotr ylo v EQapproyn ToV TEYVIKOV LETPOV KOl TOV
OLOOIKAGLOV OGPAAELNS TOV 0POpPOVV o TANpoPoplakd cvotnuata e I1.K.M, 6mmg
TpoPAETOVTOL TNV TOPOVGO TOALTIKY.

Tehmkoi ypnoteg: Ov vmdAinior g ILK.M., efwtepikoi ocvvepydreg, Tpitot
TPOUNBELTEG Kot TAPOYOL VINPESLAOV 1) OTOLOONTOTE PLGIKO 1 VOLKO TPOGMTO OMOKTA
npdsPfacn ce TANpoPoplakd cvuoTHUOTE, £QAPUOYEG 1| eEomAlopnd ¢ Tleprpépetag
Kevtpwkng Moxkedoviag, vmoypeobvtar va mpodv ta opilopeva oty mopodco
TOALTIKN.
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11.4 Métpa Acparelag

Kpvrtoypdonon Asdopévov ce Avaravon (Encryption at Rest)

11.4.1

11.4.2

11.4.3

11.4.4

11.4.5

11.4.6

11.4.7

Yhiomoinon Awokaociov Kportoypaenong

YAomoinon dtodkaciov Tov agopodv 6TV KPUTTOYpapio, e GKOMTO T1 SOCOAALOT
NG EUTIGTELTIKOTNTOG, OLOEVTIKOTNTOG KOl OKEPOLOTNTAG TWV OEOOUEVOV TNG
[1.K.M., o6& coppwvio pe TO oyNua ToEVOUNONS TOV ayoddV Kol ToV OE00UEVMV,
KoODC Kot ToL AmOTEAEGILATA TG ATOTIUNONG EMKIVOVVOTNTOG.

Encryption at Rest

Kpvntoypdenon tov dedopévav mov Exovv tadivoundel g avénuévng KpiotuodTnTog
Kot givol amobnkevpéva oe H/'Y telkod ypnotr, S10K0oMGTEG, APOIPOVIEVO HECT,
epappoyég kat Baoeic dedopévmv (encryption at rest), 6mov avTo KpiveTon amapaitnto
Kot etvat TexviKad eQikto.

Encryption in Transit
Kpvrtoypaenon tov dedopévmv mov £xovv taSivounBel og avénpévng KptoyoTnTog,
KOTO T LETAPOPA TOVG LEG® TOV SIKTVLOV.

Kpvontoypdonon Avwumotevtnpiov

AmobnKevon KOOV TPOCPAcNG EVIOS TOV TANPOPOPLOKAOV GUOCTNUAT®V TOV
vAomowohv  dadikacieg avBevikomoinong OmOKAEIGTIKA G€ Un  aAvaGTPEYUN,
KPUTTOYPOPIKA  OGQOAT, HOPON, LE TN YPNON KOTOAANA®V  GLVAPTHCE®V
katakeppatiopov (hash functions). Agv emrpéneton n amodnKeLoN KOIMKAOV G ATAO
keipevo (plaintext).

Emioyn Meg06oov Kpuvntoypaenong

H teyvicn pébodog kot 10 eminedo kpumtoypdonomng emAéyoviol avoAdymG TOL
EMMEOOV TPOCTACING KOl KOl TOL SYNUaTog tavounong tov ayoddv Kot tov
dedopévev

Awyeipron Kpuvnroypopikdv Kigiowov

YAomoinon 01ad1kacidVv Yo TV TPOCEYYIoT] GT OYEIPIOT TOV KPLITOYPAUPIK®V
KAEWOV Kol YNOLIKOV TIGTOTOMTIKAOV, GLUTEPILAUPAVOUEVOY TV HEBOd®V
onpovpyiag, dtavoung, amodnKevong, OAAYNS KoL 0VAKANGNG TOVG.

Ieprodwkn AvaBeopnon Kpvatoypdonong

[Teprodum a&oAdynom kol KoTd TEPIMTOON EMKALPOTOINGN TOV SOOIKOGI®V TOL
aQopovV otV Kpurroypoeio Aappavoviag vroyn Tig e&ellelg otic pebodovg kot
TEYVOLOYIEG KPLTTTOYPAPNONG.
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12. IToArtik) @uoknc ko [epifarioviikng Acparetog

H mapovoa molitikn dev mepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIAL € ECWTEPIKES O1AOIKOTIES TG
AigdGoveng Arapaveiog ko1 Hiektpovikng Araxvfépvions ILK.M.

Eykpifnke Hyu/v

Avodec Eyypd
- Eyepione vofedpnon Eyypapov

‘Exdoon ZOVTAKTNG

» Yg mEPTAOGCELS TOV TPOKVTTEL 1] OVEALYKN

n ,
EPUPEPEIKD TPocONKNG / TpomoTOinoNg oTOYKEIWDV.

AevBvvon Awgpdvelog &

1.0 Hextpovikng AakvBépvnong iitgo?‘?l © 26-02-26 | » Metd ond eppdvion cofapod TEPLETATIKOV.
IL.K.M. P T,]Q » Kotomv oAhoyng Tov VOLIKoD Kot KAVOVIGTIKOD
Maxkedoviag i .
TAUGIOV KLUPEPVOUGOAAELNG
12.1 Xxomdg

H mopovoa moAtikn evidocetonr oto OloxAnpopévo Ipdypappa Atayeipiong Kivovvov
KvBepvoaopdretng g [LK.M., cdppova pe v KYA 1689/2025. Xkomdg g eivar o
KaBoplopdg evoc TAOIGIOL Yo T QLGIKT Kot TEPIPAAAOVTIKY OCPAAELD TV EYKATACTAGEDY
g [eprpéperag Kevrpung Maxedoviag (IL.K.M.) kot v TANpoQoploK®dV TG VTOSOU®V, LLE
o10}0 TNV mpootacio amd pun  €EO0VCOSOTNUEVN OLOIKY TPOGPacm, TNV OTOTPOTN
TEPIPOALOVTIKOV KOl PUGIKADV OTELDV KOl T SCQAMON NG oLVEYOVS Asttovpyiog TV
TANPOPOPLOKDV GLUGTNUAT®V.

12.2 Tledio E@appoyng

H mapovca molitikn epappdletar e GAOVS TOVS XDpovg Kot eykatactdoels e I1.K.M. mov
QA0EEVODV TANPOPOPLOKA GLGTAUATO 1] EEOTAMGUO TANPOPOPIKTG.

12.3 Polot kot EvBuveg
o Ileprpeperoxéd XopPoviro Kevrpukng Makedoviag: YnehOvvo yio v €ykpion g
TOPOVCOG TTOALTIKNG,.
o Avtuteprpeperdpyms Ynowxng Awxvpépvnong ILK.M.: YnevBvovog yioo v
ac@AaAeln Ko opOn Aettovpyia T@v TAnpopoplakdv cvotnudtov e ILK.M. koa tov
TANPOPOPLAOV TOV SLOKIVOVVTOL GE QUTA.

e YmevOuvog Ac@ariewog Xvotnudtov  IIinpogopiklic km Emkowvoviov
(Y.A.ZILE.): Yrevbvvog yia tv mapakorobOnon g cvoppopemong g ILK.M. pe
TIC OOLTNOELS TNG TOPOVCAG TOMTIKNG KOODG Kol TNV EMKOWOVIO [E TIG OPUOSIES
aPYES OTIC MEPITTMGELS TOV 0WTO givorn amapaitnro.

e AwevOvvon Awngaverog & Hiektpovikig Awakopépvnong ILK.M.: YrehOvvn yio tov
TEPLOOIKO ELEYYO TNG EPOPLOYNG TOV TEYVIKOV UETPOV KO TOV S1UIIKOGIDV 0GOAAELNG
oL APOPOVV T, TANPoPoplakd cvotiuate ¢ [L.K.M, onwg mpofriémoviar oty
TOPOVGO TOMTIKT).

o Ilpoictapevor Tpnpatov AwdBoveng Aweaveiog &  Hlegktpovikig
Awkvpépvnong ILK.M.: YrevOuvot yio tnv €poproyn ToV TEXVIKOV UETPOV KOl TOV
OLOOIKAGLOV OGPAAELNS TTOV 0POpPOVV To TANpoPoplakd cvotinuata e I1.K.M, 6mmg
TpoPAETOVTOL TNV TOPOVGO TOALTIKY.

e Tehkoi ypioteg: Ov vméAinior e ILK.M., efotepikoi ocvvepydreg, Tpitot
TPOUNOEVTES KO TAPOYOL VITNPEGLDY 1| OTOLOONTOTE PLGIKO 1] VOUIKO TPOCHOTO ATOKTA
npdsfacn ce TANpoPoplakd cvuoTHUOTe, £QPApUoYEG 1| eEomAlopnd ¢ Tleprpépetog
Kevtpwkng Moxkedoviag, vmoypeobvtar va mpodv ta oplopeva oty mopodco
TOALTIKN.
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12.4 Métpa Acparelag

12.4.1

12.4.2

12.4.3

12.4.4

12.4.5

Métpa Puoiknc Acparerog

YAomoinon enapkdv HETPOV PLGIKNG ACPAAELNS Kol EMIPAEYNG OTNV TEPIUETPO TMOV
eykataotacemv g IL.K.M., kabhg kot, 0mov amatteitol, ecmTEPIKES d1okpiTég (Dveg
TPOCTACIOGC OVAAOYES LLE TIG OMOLTNOELS aoPaAelog kdBe Covnc.

®vowog ‘Ereyyog IlpooPfaocng

H ovown npoécPfocn otovg YDdpovg Tov GUAOEEVODV KPIGIHO TANPOPOPLOKA
ocvotquata ¢ ILK.M. mepopileron o€ €£00G1000TNUEVO TPOCOMIKO HE TNV
EQUPUOYT KATAAANA®V HeBOO®V TOVTOTOIN GG, KOTAypUPG Kot eXiPAeymc.

[pootacio andé Pvoikovg & Ileprpairovrikovg Kivovvovg

YAomoinon emapK®V HETP®V TPOCTAGIOG OO (QUVOIKOVG Kot TEPPAALOVTIKOVS
KIVOUVOLG, 1010¢ 00OV 0@Opd OTIG TEPIMTMCELS TLPKOYLIS, TANUUOPAG Kot
EYKANUOTIKNG dpacTnpLoTnTagS.

IIpootacio and Actoyies

YAOmoinon ENOPKOV HETP®V TPOCTAGIOG KOl EXIPAEYNC TOV UNYAVIGUOV KOl HECHV
VROGTNPIENG NG OLVEYOVS AEITOVPYING TOV TANPOPOPLIK®DYV GLGTNUATOV TNG
[T.K.M., Wing 660V agopd ota HEcH TapoyNS NAEKTPIGHOV, VEPOL, e&aeptood Kot
KMUOTIGHOV, amd cuppdvta actoyiog 1 cofapng dtatdpaéng g AEITOLPYIONG TOVG.

Ieprodwkn AvaBeopnon lomtik®dv

H oAtk kot o1 drodikacieg puotkng Kot teptPaAlovTikng ac@aielos aloroyodvio
KOl, KOTQ TEPIMT®- OY, EMKOPOTOOVVIOL CE TPOYPUUUATIGUEVO  YPOVIKE
dwotTurota, kabmg Kot otav Aapfavouv ympo coPapd TEPIGTUTIKA QUVOIKNG Kot
TEPPAALOVTIKNG AGPAAELONG 1] CNUOVTIKEG AAAAYEG OTIG AELTOVPYIES TN OVIOTNTOC.
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[Tolrtuc Acedrelog & Exnaidevong AvOpomivov Avvapikoh

H mapovoa molitikn dev mepriopfaver eoaioOnteg texvIKES TANPOPOPIES, 0L OTOIES THPOVVIAL € ECWTEPIKES O1AOIKOTIES TG

AigdGoveng Arapaveiog ko1 Hiektpovikng Araxvfépvions ILK.M.

Eykpifnke Hyu/v
"Exdo 2ZUVTOKT ; . AvaBsdpnon Eyypdeov
on ne - Eykpiong pTon EYypag
> p - -
' , Teptpepeiaxs £ nsp}mwcstg 7oV T[[')OKUTE‘CSl n a?/owm
AevBvvon Awpdvelog & ) mpocbnKng / Tpomonoinong cTotEiwy.
, ) Zvpfovio o i , .
1.0 Hextpovikng AwakvPépvnong Keveouch 26-02-26 | > Metd and eppavion copapod TePIeTATIKOD.
IL.K.M. P T,]Q » Kotomv oAdoyng Tov VOUIKOD Kot KOVOVIGTIKO
Maxkedoviag . .
TAOLGI0V KUPEPVOUGPALELNS
13.1 Xxomdg

H mopovoa moAitikn evidocetor oto OloxAnpopévo Ipdypappa Atayeipiong Kivovvov
KvBepvoaopdretng g [LK.M., cdppova pe v KYA 1689/2025. Xxomdc g elvar M
dto@aion VTapENG SLOSIKAGIOV Y10, TOV EAEYYO TOV TPOSHVTOV TOV avOPOTIVOL SLVOULIKOD
KOL TNV KATAPTION aVToL o€ BEpata Kuepvoac@aielog.

13.2 I1edio E@appoyng
H mapovoa moiitikn epapudletar oe 6Aa ta péAN tov tpoconkod e [LK.M. mov drabétovv
npocPacn og dedopéva 1 cvothuata g IL.K.M.

13.3 PoLot ko EvBovec

Heprpeperaxo Zvppovio Kevrpikng Maxkedoviag: Yrnevbovo yia v €ykpion g
TOPOVGOG TOALTIKTG.

Avrieproeperapyms nowxng Awxvopépvnong ILK.M.: Ymebbvvog yoo v
0pYAv@GoN Kol LAOTOINGT TPOYPAUUAT®OV gvoicOntonoinong eni Pacikdv Oepdtov
KuPepvoacirelas.

YnevOvvog Ac@daierog Xvotnuatrov Iinpogopikiic ko  Emkowvoviaov
(Y.A.X.ILE.): YrehBvvog yio v mapakorovdnon g cvoppopemong g [LK.M. e
TIG OMOLTNOELS TNG TOPOVCAG TOALTIKNG GTO GKEAOG TOL 0LPOPEL T dNUIOVPYIN LAIKOD
EKTTAIOEVONG Kot VAOTOINGN TpoypoppdTemV gvatsOntomoinong eni facikdv Bepdtov
KuPBepvoacirelog.

Aev0vven AvOpamivov Avvapikov kor Awayeipiong Mowvtnrog II.K.M.: YrnehOvvn
Y10, TNV DAOTTOINGT S1a01KAGLOV €T TNG ACPAAELNG AVOPAOTIVOL SUVAULKOD.

AevBvvon Awgaverog & Hiektpoviknig Arakopépvnong ILK.M.: YrehOvvn yio v
0pYAV®OGT TOL VAIKOV eKTTAIOELONG Kat T cuvepyacia pe tpitoug (L. Opyavicpovg
kot e€edcevpéveg Etaipeieg), 66ov apopd To LAIKO EKTOidELONG Kol TV VAOTOINoN
TPOYPOULATOV gvatcOnTomoinong eni Bacikdv Bepdtov KuPepvoacpdietog.
Ipoiotapevor Tpnpatov  AwevBuvveng Aweaveiog &  Hiektpovikig
Awxkvofépvnong ILK.M.: YrnehOvvol yuo tnv e€1dikevon Kot Tov EAeyy0 TOV VAKOD
eKTTAidEVONG KOOMG Kot TN O10GPAAICT) TOV TEYVIKAOV TPOVTOBEGEMVY Y10, TNV VAOTOINGT
TOV TPOYPAUUATOV gvocOnToTOiNoNG.

Ipoictapevor Opyavikav Movadov ILK.M.: Yrneh6vvot yio 10 cuvolkod eninedo
THPNONG TOV PAGIKAOV apYDV KOPEPVOUCPIAELNS OO TOVG VOLOTAUEVOVS TOVG KOOMG
Koty v kafodynon/mapdTpuven TV VEICTAUEVOV TOV ®G TPOS TNV
TAPOKOAOVON O™ 6TOYXEVUEVOV GEpVapimV, TOGO 6€ BEpaTa KuBEPVOUCPILELNG OGO Kot
YEVIKOV YMOoK®OV SEI0TNTOV, OTOV SOTIGTAOVOVTAL EALENYELC.
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o Tehkoi ypnotes: Ot vrdAiniot kot eEOTEPIKOL CLVEPYATEG TOV ATOKTOVV TPOGPaon
0€ TANPOPOPLIKA CLOTHNOTA, EQOPROYEG N eEomAtopd g Tlepipéperag Kevipkng
Maoxkedoviag, vroypeodviotl v TNPovV 1o OpLOUEVO GTNV TOPOVCH TOALTIKY KOl VO
SlTNPovV 1O  amAPOITNTO TPOCMOTIKO eminedo yvooewv eni Poacikdv Oeudtov
KLPEPVOUGPALELNG KOODS KOl YEVIKOV YNOLOK®OV 0eE10TNTMV.

13.4 Métpa Acparetlag

Ac@drern. AvOpamTIvov Avvaputkov

13.4.1 Evnuépoon lpocommikov Ilepi EvOuvov
Yiomoinon dSwdwkaciog evnuépwong kot déopevong eni tov optlOUEVOV GTIg
moMTikég aopaiewng g ILK.M., omolovdmote @uoikov 1 VOUKOD TPOGHTOV
amoktd mpdoPacn o TANPOEOPLOKE CLOTAUNTO, EPOPUOYEG N eEomAloud TNg
[Teprpéperag Kevipikng Makedoviag (A.x. vedAiniot IL.K. M., eEwtepikol cuvepydrec,
Tpitol TpounBevTég Kol TAPOYOL VINPECLAOV).

13.4.2 Kowonoinon EvBvvav Meta ™ Afén Xyéong Epyoacioc
Kotvomoinon 6to appodio Tpocorikd Tmv evfuvev Kot KadnKOVImY Tov Tapauévouy
ce oYL petd ™ ANEN g oxéong epyaciag N TLYOV CAAAYNG TNG KATAGTAOMG
amacyoinong pe v ILK.M.

Exnaidcvon & EvaisOnromoinon AvOpomivov Avvopikov

13.4.3 Boaow) Exnaidogvon KvBepvoasodierag
[Mopoyn Poowng eknaidevong oe Bépata  xvPepvoocedielns (A.x. mapoym
EKTTALOEVTIKOD VAIKOV KOl TEGT AELOAOYNONG YVACEMV), GE KAOE ATOLO TOV GLVATTEL
oyxéon epyaciog pe v ILK.M., &vtdg cOVTOpOL ¥POoviKoL S10GTHUATOS OO TNV
cOVaYT GXECTG EPYOCLNG.

13.4.4 Tlpoypappato Exraiocvons & EvaroOnronoinong
Aevépyeln o meplodikn PAcm, TPOYPOUUATOV EKTOIOELONG KOl OOKNCEWV
gvocOntonoinong (m.y. mpocopowwpéves emBéoelg phishing), oto chvoro TOL
npoconikov g IL.K.M.

13.4.5 EEawdwkevpéva Mpoypappora Exraidogvong
Aevépyeln oe  meplodkn  Pdom, mpoypaupdtewv ekmaidevong oe  Bépata
KUPEPVOUGPALELNG Y10 CLYKEKPIUEVES KATNYOpieg epyalopnévmv, Le BAcT TOV TEXVIKA
€EEIOIKEVIEVO POLO KO TIG OPHOOOTNTES TOVG OTH OlO)EIPION TOV CLOTNUATOV
dwetHov ko TAnpogopidv ¢ IT.K.M.
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	Εφαρμογή πολυπαραγοντικής αυθεντικοποίησης σε διαχειριστικά συστήματα που είναι προσβάσιμα μέσω του διαδικτύου (λ.χ. κονσόλες διαχείρισης που φιλοξενούνται σε cloud περιβάλλοντα).
	2.4.10 Κρυπτογράφηση Διαπιστευτηρίων
	Αποθήκευση κωδικών πρόσβασης εντός των πληροφοριακών συστημάτων που υλοποιούν διαδικασίες αυθεντικοποίησης αποκλειστικά σε μη αναστρέψιμη, κρυπτογραφικά ασφαλή μορφή, με τη χρήση κατάλληλων συναρτήσεων κατακερματισμού (hash functions). Δεν επιτρέπεται...
	2.4.11 Αυτόματο Κλείδωμα Λογαριασμών
	Αυτόματο κλείδωμα λογαριασμών έπειτα από προκαθορισμένο αριθμό αποτυχημένων προσπαθειών αυθεντικοποίησης, για την αποτροπή μη εξουσιοδοτημένης πρόσβασης.
	2.4.12 Αυτόματη Προφύλαξη Οθόνης
	Αυτόματη ενεργοποίηση προφύλαξης οθόνης (screen saver) ύστερα από προκαθορισμένο χρονικό διάστημα αδράνειας, σε όλους τους σταθμούς εργασίας.
	2.4.13 Περιοδική Αξιολόγηση Δικαιωμάτων Πρόσβασης
	Περιοδική αξιολόγηση και επικαιροποίηση εφ' όσον απαιτείται, των δικαιωμάτων πρόσβασης.
	2.4.14 Περιοδική Αξιολόγηση Μέτρων Ελέγχου Πρόσβασης
	Περιοδική αξιολόγηση και επικαιροποίηση εφ' όσον απαιτείται, των μέτρων και διαδικασιών ελέγχου πρόσβασης, ιδίως σε περιπτώσεις σημαντικών αλλαγών στα πληροφοριακά συστήματα της Π.Κ.Μ. ή σε περιπτώσεις εμφάνισης περιστατικών ασφάλειας.


	3. Πολιτική Διαχείρισης και Ασφαλούς Παραμετροποίησης Αγαθών
	3.1 Σκοπός
	3.2 Πεδίο Εφαρμογής
	3.3 Ρόλοι και Ευθύνες
	3.4 Μέτρα Ασφάλειας
	3.4.1 Κατάλογος Αγαθών Πληροφορικής
	Τήρηση ενημερωμένου καταλόγου με τα αγαθά πληροφορικής (υλικό & λογισμικό) είτε φιλοξενούνται στις εγκαταστάσεις της Π.Κ.Μ. (on-premise) ή σε εγκαταστάσεις τρίτων (λ.χ. cloud τρίτων Εταιρειών ή Φορέων).
	3.4.2 Μοναδικό Αναγνωριστικό Αγαθού
	Χαρακτηρισμός κάθε αγαθού από μοναδικό αναγνωριστικό κωδικό.
	3.4.3 Άμεση Καταγραφή Νέων Αγαθών
	Καταγραφή κάθε νέου αγαθού στον κατάλογο αγαθών άμεσα, μετά την απόκτηση ή δημιουργία του.
	3.4.4 Ιδιοκτησία Αγαθού
	Ορισμός ιδιοκτήτη (owner) σε κάθε αγαθό που τηρείται στον κατάλογο, με σκοπό την ενίσχυση της ευθύνης και λογοδοσίας, καθ' όλη τη διάρκεια του κύκλου ζωής του αγαθού.
	3.4.5 Ταξινόμηση Αγαθών
	Ταξινόμηση αγαθών σε διακριτές ομάδες (groups) ανάλογα με την κρισιμότητα και ευαισθησία τους σε σχέση με τη λειτουργία της Π.Κ.Μ.
	3.4.6 Επικαιροποίηση Καταλόγου
	Διενέργεια τακτικών ελέγχων για τη διασφάλιση της ακρίβειας του καταλόγου αγαθών πληροφορικής.
	3.4.7 Απόσυρση Μη Υποστηριζόμενου Εξοπλισμού/Λογισμικού
	Απόσυρση εξοπλισμού, λειτουργικών συστημάτων και εφαρμογών για τα οποία έχει σταματήσει η υποστήριξη από τον κατασκευαστή ή πάροχο.
	3.4.8 Ασφαλής Απόσυρση Αγαθών
	Μέριμνα για την ασφαλή απόσυρση των πληροφοριακών αγαθών και ιδιαιτέρως του υλικού, σύμφωνα με την κείμενη νομοθεσία και τις εσωτερικές πολιτικές ασφαλείας της Π.Κ.Μ.
	3.4.9 Αλλαγή Default Passwords
	Τροποποίηση προεπιλεγμένων συνθηματικών (default passwords) κατά την αρχική παραμετροποίηση κάθε νέου προϊόντος, συστήματος ή εφαρμογής.
	3.4.10 Επιβολή Ρυθμίσεων και Παραμετροποιήσεων
	Αυτοματοποιημένη επιβολή ρυθμίσεων και παραμετροποιήσεων στα πληροφοριακά αγαθά μέσω διαδικασιών και εργαλείων (λ.χ μέσω πολιτικών ομάδας Active Directory), όπου αυτό είναι τεχνικά εφικτό.
	3.4.11 Διαδικασίες Ασφαλούς Παραμετροποίησης
	Υλοποίηση διαδικασιών ασφαλούς παραμετροποίησης (secure configuration) για το σύνολο του υλικού, του λογισμικού, των υπηρεσιών και του δικτύου της Π.Κ.Μ., αξιοποιώντας μεθόδους όπως:
	• Χρήση προκαθορισμένων πρότυπων κατασκευαστών ή ανεξάρτητων ερευνητικών οργανισμών.
	• Εφαρμογή γενικών αρχών κυβερνοασφάλειας, όπως  η αρχή της ελάχιστης λειτουργικότητας (least functionality) και η αρχή των ελάχιστων προνομίων (least privilege).
	3.4.12 Χρήση Υποστηριζόμενων Εκδόσεων Λειτουργικού και Λογισμικού
	Χρήση μόνο υποστηριζόμενων εκδόσεων λειτουργικών συστημάτων σε σταθμούς εργασίας, εξυπηρετητές και δικτυακές συσκευές και μέριμνα για αυτόματη λήψη και εγκατάσταση των σχετικών ενημερώσεων λειτουργικού και λογισμικού όπου αυτό είναι τεχνικά εφικτό και...
	3.4.13 Απενεργοποίηση Περιττών Υπηρεσιών
	Απενεργοποίηση κάθε περιττής υπηρεσίας (service) σε σταθμούς εργασίας και εξυπηρετητές.
	3.4.14 Λογισμικό Προστασίας από Κακόβουλο Λογισμικό
	Χρήση λογισμικού προστασίας από κακόβουλο λογισμικό σε σταθμoύς εργασίας και εξυπηρετητές και διαχείριση αυτού μέσω κεντρικής κονσόλας.
	3.4.15 Έλεγχος Εκτέλεσης Εφαρμογών
	Χρήση τεχνολογιών για τον έλεγχο της εκτέλεσης εφαρμογών και ανίχνευσης μη εξουσιοδοτημένων τύπων λογισμικού, σε σταθμούς εργασίας και εξυπηρετητές.
	3.4.16 Φιλτράρισμα email
	Χρήση τεχνολογιών ανίχνευσης και φιλτραρίσματος μηνυμάτων ηλεκτρονικού ταχυδρομείου, για τον εντοπισμό και την απόρριψη κακόβουλων ή ανεπιθύμητων μηνυμάτων.
	3.4.17 Χρήση Ενημερωμένων Φυλλομετρητών
	Επιβολή χρήσης μόνο υποστηριζόμενων φυλλομετρητών (web browsers) σε σταθμούς εργασίας χρηστών, και μέριμνα για την τακτική ενημέρωσή τους, καθώς και για τον περιορισμό της εγκατάστασης σε αυτούς περιττών ή μη εξουσιοδοτημένων επεκτάσεων (extensions) τ...
	3.4.18 Φιλτράρισμα Domain
	Χρήση τεχνολογιών φιλτραρίσματος για την απαγόρευση σύνδεσης των συστημάτων δικτύου και πληροφοριών της Π.Κ.Μ. με γνωστά κακόβουλα ονόματα χώρου (domains) και ιστοτόπους.
	3.4.19 Τείχος Προστασίας ως Εφαρμογή
	Χρήση τείχους προστασίας ως εφαρμογή (host-based firewall) σε κάθε σταθμό εργασίας και εξυπηρετητή, το οποίο εμποδίζει κάθε δικτυακή σύνδεση προς τη συσκευή, με εξαίρεση τις ελάχιστες θύρες και υπηρεσίες που απαιτούνται βάσει των επιχειρησιακών αναγκών.
	3.4.20 Host-based Intrusion Prevention Systems
	Χρήση συστήματος πρόληψης εισβολών (host-based Intrusion prevention system) σε εξυπηρετητές και σταθμούς εργασίας που διαθέτουν λειτουργικό σύστημα Windows.
	3.4.21 Αποτροπή Τροποποίησης Ρυθμίσεων Ασφάλειας
	Διασφάλιση μη δυνατότητας τροποποίησης ρυθμίσεων ασφάλειας σταθμών εργασίας, από χρήστες στους οποίους έχουν αποδοθεί standard δικαιώματα (non-privileged users).
	3.4.22 Περιοδική Επικαιροποίηση Παραμετροποιήσεων
	Αξιολόγηση και επικαιροποίηση των διαδικασιών ασφαλούς παραμετροποίησης σε περιοδική βάση καθώς και όταν νέες απειλές και ευπάθειες γίνονται γνωστές ή κατόπιν εμφάνισης σοβαρού περιστατικού ασφάλειας.
	3.4.23 Διαχείριση Αλλαγών σε Παραμετροποιήσεις
	Εφαρμογή διαδικασιών για τη διαχείριση των αλλαγών στα συστήματα δικτύου και πληροφοριών της Π.Κ.Μ. οι οποίες περιλαμβάνουν κατ' ελάχιστον:
	• Την αξιολόγηση του πιθανού αντικτύπου των αλλαγών.
	• Τον ορισμό κριτηρίων για την κατηγοριοποίηση και προτεραιοποίηση των αλλαγών.
	• Την υλοποίηση των αλλαγών βάσει συγκεκριμένου πλάνου.
	• Την πραγματοποίηση δοκιμών για τις αλλαγές όπου αυτό κρίνεται απαραίτητο.
	3.4.24 Ασφάλεια Εφαρμογών από το Στάδιο του Σχεδιασμού
	Ορισμός απαιτήσεων ασφάλειας των εφαρμογών που η Π.Κ.Μ. αποκτά ή αναπτύσσει, ήδη από το στάδιο του σχεδιασμού και των προδιαγραφών, με βάση την κρισιμότητα των εφαρμογών και τους κινδύνους που σχετίζονται με τη λειτουργία τους.
	3.4.25 Αρχές Ασφαλούς Κώδικα και Αρχιτεκτονικής
	Υλοποίηση αρχών συγγραφής ασφαλούς κώδικα και ασφαλούς αρχιτεκτονικής για τις εφαρμογές που η Π.Κ.Μ. αποκτά ή αναπτύσσει, όπως λ.χ. οι αρχές της «ασφάλειας από το σχεδιασμό» (security by design), της «ασφάλειας εξ ορισμού» (security by default), των «...
	3.4.26 Διαχωρισμός Περιβαλλόντων Dev/Test/Prod
	Διαχωρισμός των περιβάλλοντων ανάπτυξης, δοκιμών και παραγωγής των εφαρμογών που η Π.Κ.Μ. αποκτά ή αναπτύσσει και προστασία αυτών με κατάλληλα μέτρα ασφάλειας όπως λ.χ., διαχωρισμός δικτύων, ασφαλής διαμόρφωση συστημάτων, έλεγχος πρόσβασης.
	3.4.27 Δοκιμές και Έλεγχοι Ασφάλειας Εφαρμογών
	Διενέργεια δοκιμών και τεχνικών ελέγχων ασφάλειας σε διάφορα στάδια ανάπτυξης των εφαρμογών που η Π.Κ.Μ. αποκτά ή αναπτύσσει, και, σε κάθε περίπτωση, προ της θέσης τους σε παραγωγική λειτουργία.


	4. Πολιτική Ορθής Χρήσης Αγαθών και Δεδομένων
	4.1 Σκοπός
	4.2 Πεδίο Εφαρμογής
	4.3 Ρόλοι και Ευθύνες
	4.4 Αρχές Ορθής Χρήσης Πληροφοριακών Αγαθών και Δεδομένων
	4.4.1 Απόδοση Διαπιστευτηρίων
	Η χρήση του ηλεκτρονικού εξοπλισμού, εφαρμογών, υπηρεσιών και συστημάτων της Π.Κ.Μ. από κάθε χρήστη, επιτρέπεται μόνο έπειτα από τη χορήγηση ενός μοναδικού συνδυασμού Ονόματος Χρήστη (username) και Κωδικού Πρόσβασης (password).
	4.4.2 Ευθύνη Επί των Ενεργειών Χρηστών
	Όλοι οι χρήστες είναι υπεύθυνοι για τις ενέργειες που πραγματοποιούνται με τα διαπιστευτήριά τους (username & password). Ο διαμοιρασμός και η κοινή χρήση διαπιστευτηρίων δεν επιτρέπονται.
	4.4.3 Μη Εξουσιοδοτημένη Πρόσβαση
	Δεν επιτρέπεται η πρόσβαση και η απόπειρα πρόσβασης από χρήστες, σε συστήματα ή δεδομένα για τα οποία δεν τους έχουν παραχωρηθεί τα αντίστοιχα δικαιώματα πρόσβασης, λ.χ. πρόσβαση σε:
	• Διαχειριστικές λειτουργίες δικτυακών συσκευών και εξυπηρετητών.
	• Μη κοινόχρηστα αρχεία σε εξυπηρετητές ή άλλους υπολογιστές.
	• Κοινόχρηστα αρχεία και φακέλους Οργανικών Μονάδων σε εξυπηρετητές, χωρίς την έγκριση του εκάστοτε Προϊσταμένου Οργανικής Μονάδας.
	Σε περίπτωση εντοπισμού απόπειρας μη εξουσιοδοτημένης πρόσβασης σε λειτουργίες και δεδομένα, διακόπτεται η παροχή κάθε πρόσβασης στον χρήστη, ενημερώνονται οι ιεραρχικά αρμόδιοι και ενεργοποιούνται πειθαρχικές διαδικασίες.
	4.4.4 Προστασία Προσωπικών Δεδομένων
	Οι χρήστες οφείλουν να δίνουν ιδιαίτερη προσοχή στην αποτροπή μη εξουσιοδοτημένης πρόσβασης σε αρχεία που συμπεριλαμβάνουν δεδομένα προσωπικού χαρακτήρα καθώς και στην αποτροπή διαρροής αυτών. Η πρόσβαση, χρήση και επεξεργασία αρχείων τα οποία συμπερι...
	4.4.5 Αναφορά Διαρροής Κωδικού
	Σε περίπτωση κλοπής ή δημοσίευσης του κωδικού πρόσβασης, ο χρήστης υποχρεούται να ειδοποιήσει χωρίς καθυστέρηση τη ΔΔΗΔ.
	4.4.6 Διακοπή Πρόσβασης λόγω Παραβάσεων
	Σε περίπτωση πραγματοποίησης ενεργειών που παραβαίνουν τα οριζόμενα στην παρούσα πολιτική ή/και στις υπόλοιπες πολιτικές ασφάλειας της Π.Κ.Μ., η ΔΔΗΔ διατηρεί το δικαίωμα να διακόψει την παροχή πρόσβασης σε κάθε υπηρεσία χωρίς προειδοποίηση και να ενη...
	4.4.7 Μη Γνωστοποίηση Διαπιστευτηρίων
	Οι υπάλληλοι της ΔΔΗΔ δεν θα ζητήσουν ποτέ από χρήστη τη γνωστοποίηση των διαπιστευτηρίων του με πρόσχημα την εκτέλεση ενεργειών στον προσωπικό υπολογιστή του η σε κάποια άλλη εφαρμογή – σύστημα. Σε περίπτωση που τρίτο πρόσωπο ζητήσει από χρήστη τη γν...
	4.4.8 Χρήση Μόνο Εγκεκριμένου Λογισμικού
	Δεν επιτρέπεται η εγκατάσταση ή χρήση λογισμικού που δεν έχει εγκριθεί από τη ΔΔΗΔ.
	4.4.9 Απεγκατάσταση Λογισμικού
	Δεν επιτρέπεται η απεγκατάσταση λογισμικού το οποίο έχει εγκατασταθεί από τη ΔΔΗΔ.
	4.4.10 Τροποποίηση Ρυθμίσεων Ασφάλειας
	Δεν επιτρέπεται η τροποποίηση των ρυθμίσεων ασφάλειας εξοπλισμού, συστημάτων & εφαρμογών και σε περίπτωση εντοπισμού απόπειρας τροποποίησης ρυθμίσεων ασφάλειας, διακόπτεται η παροχή πρόσβασης στον χρήστη, ενημερώνονται οι ιεραρχικά αρμόδιοι και ενεργο...
	4.4.11 Ακεραιότητα Εξοπλισμού
	Ο κάθε χρήστης φροντίζει για την ακεραιότητα του ηλεκτρονικού εξοπλισμού της Π.Κ.Μ ο οποίος έχει διατεθεί σε αυτόν προς χρήση (προσωπικός Η/Υ, οθόνη, λοιπός περιφερειακός εξοπλισμός) καθώς και για τον λοιπό κοινόχρηστο εξοπλισμό (λ.χ. κοινόχρηστοι εκτ...
	4.4.12 Παρέμβαση στον Εξοπλισμό
	Απαγορεύεται η οποιαδήποτε επέμβαση στον ηλεκτρονικό εξοπλισμό της Π.Κ.Μ. χωρίς να έχει προηγηθεί επικοινωνία με τη ΔΔΗΔ. Αυτό συμπεριλαμβάνει τη σύνδεση τρίτου υλικού (όπως κάρτες γραφικών ή ήχου) στα συστήματα, καθώς και την αποσύνδεση και μετακίνησ...
	4.4.13 Αντίγραφα Ασφαλείας Αρχείων Η/Υ
	Ο χρήστης μεριμνά για την τακτική λήψη αντιγράφων ασφαλείας των υπηρεσιακών του αρχείων τα οποία είναι αποθηκευμένα στον Η/Υ του. Σε περίπτωση αδυναμίας ή έλλειψης απαραίτητου λογισμικού ή συσκευής λήψης αντιγράφου ασφαλείας θα πρέπει να απευθύνεται ε...
	4.4.14 Σύνδεση Συσκευών στο Δίκτυο της Π.Κ.Μ.
	Δεν επιτρέπεται η σύνδεση στο δίκτυο της Π.Κ.Μ., οποιασδήποτε συσκευής δεν έχει εγκριθεί και παραμετροποιηθεί από τη ΔΔΗΔ.
	4.4.15 Ορθή Χρήση Δικτυακών Πόρων
	Οι χρήστες οφείλουν να μην καταχρώνται τη διαθέσιμη χωρητικότητα των δικτυακών συνδέσεων της Π.Κ.Μ. (λ.χ. μέσω αλόγιστης χρήσης video & radio streaming).
	4.4.16 Επίσκεψη Ιστοσελίδων
	Οι χρήστες φροντίζουν κατά την επίσκεψη ιστοσελίδων να εφαρμόζουν ιδιαίτερη προσοχή, με σκοπό την αποφυγή μόλυνσης του Η/Υ με κακόβουλο λογισμικό και τη διαρροή διαπιστευτηρίων (λογαριασμοί και κωδικοί χρηστών).
	4.4.17 Ενέργειες που Βλάπτουν τη Λειτουργία του Δικτύου
	Δεν επιτρέπεται οι χρήστες να διενεργούν πράξεις που έχουν σαν αποτέλεσμα την πρόκληση δυσλειτουργίας στο δίκτυο της Π.Κ.Μ. (λ.χ. μαζική αποστολή email, μαζική λήψη - "κατέβασμα" αρχείων κλπ), χωρίς την ύπαρξη συγκεκριμένου υπηρεσιακού λόγου και την έ...
	4.4.18 Παράνομο Περιεχόμενο
	Δεν επιτρέπεται η απόκτηση ή χρήση/προβολή ή διανομή μέσω του δικτύου της Π.Κ.Μ. περιεχομένου για το οποίο οι χρήστες δεν έχουν νόμιμο δικαίωμα χρήσης (λ.χ. περιπτώσεις που αφορούν πνευματικά δικαιώματα) καθώς και περιεχομένου που με οποιονδήποτε τρόπ...
	4.4.19 Διάθεση Μολυσμένου Περιεχομένου
	Οι χρήστες δεν επιτρέπεται να διαθέτουν εν γνώσει τους ή εξαιτίας ενέργειας που παραβιάζει τα οριζόμενα στην παρούσα πολιτική, περιεχόμενο μολυσμένο από κακόβουλο λογισμικό.


	5. Πολιτική Αφαιρούμενων Μέσων Αποθήκευσης
	5.1 Σκοπός
	5.2 Πεδίο Εφαρμογής
	5.3 Ρόλοι και Ευθύνες
	5.4 Μέτρα Ασφάλειας
	5.4.1 Απαγόρευση Σύνδεσης Αφαιρούμενων Μέσων (Α/Μ)
	Εφαρμογή τεχνικών μέτρων για την απαγόρευση της σύνδεσης αφαιρούμενων μέσων σε εξοπλισμό της Π.Κ.Μ., εκτός εάν υπάρχει οργανωτικός ή υπηρεσιακός λόγος για τη χρήση τους.
	5.4.2 Έγκριση Χρήσης Α/Μ
	Έγκριση χρήσης αφαιρούμενου μέσου από χρήστη μόνο κατόπιν αιτήματος του Προϊσταμένου της αντίστοιχης οργανικής μονάδας προς τη ΔΔΗΔ.
	5.4.3 Αποθήκευση Μόνο Εξουσιοδοτημένων Δεδομένων
	Μόνο τα δεδομένα που είναι εξουσιοδοτημένα και απαραίτητα για μεταφορά θα πρέπει να αποθηκεύονται σε αφαιρούμενα μέσα. Οι χρήστες πριν χρησιμοποιήσουν αφαιρούμενα μέσα αποθήκευσης λαμβάνουν την έγκριση του Προϊσταμένου τους σχετικά με τα δεδομένα που ...
	5.4.4 Χρήση Εγκεκριμένων Α/Μ
	Χρήση μόνο αφαιρούμενων μέσων τα οποία έχει η ΔΔΗΔ διαμοιράσει στους χρήστες.
	5.4.5 Καταγραφή και Αναγνωριστικό Α/Μ
	Κάθε εξουσιοδοτημένο αφαιρούμενο μέσο φέρει μοναδικό αναγνωριστικό κωδικό και καταγράφεται στον κατάλογο αγαθών πληροφορικής από τη ΔΔΗΔ.
	5.4.6 Σήμανση Διαβάθμισης Α/Μ
	Στα αφαιρούμενα μέσα αποθήκευσης πρέπει να τοποθετείται σήμανση η οποία θα υποδηλώνει το επίπεδο της διαβάθμισης της πληροφορίας που εμπεριέχεται.
	5.4.7 Μη Χρήση Α/Μ για Αρχειοθέτηση
	Οι συσκευές αφαιρούμενων μέσων δεν πρέπει να χρησιμοποιούνται για την αρχειοθέτηση ή την αποθήκευση αρχείων ως εναλλακτική λύση έναντι άλλου εξοπλισμό αποθήκευσης.
	5.4.8 Προστασία Α/Μ και Δεδομένων
	Οι χρήστες ενημερώνονται από τον Προϊστάμενο τους ο οποίος υπέβαλε το αίτημα για χρήση Α/Μ σχετικά με τα οριζόμενα στην παρούσα πολιτική και μεριμνούν για τη φυσική προστασία των αφαιρούμενων συσκευών και των αποθηκευμένων δεδομένων από απώλεια, κλοπή...
	5.4.9 Απενεργοποίηση Αυτόματης Εκτέλεσης (Autorun)
	Στις περιπτώσεις που η σύνδεση αφαιρούμενων μέσων επιτρέπεται, απενεργοποιείται η αυτόματη εκτέλεση από αυτά.
	5.4.10 Αυτόματη Σάρωση για Κακόβουλο Λογισμικό
	Στις περιπτώσεις που η σύνδεση αφαιρούμενων μέσων αποθήκευσης επιτρέπεται, τα αφαιρούμενα μέσα σαρώνονται για κακόβουλο λογισμικό, προτού επιτραπεί η χρήση τους.
	5.4.11 Κρυπτογράφηση Δεδομένων σε Αφαιρούμενα Μέσα
	Κατά περίπτωση, γίνεται χρήση τεχνικών κρυπτογραφίας για την προστασία των δεδομένων σε αφαιρούμενα μέσα αποθήκευσης.


	6. Πολιτική Επιχειρησιακής Συνέχειας, Διαχείρισης Περιστατικών και Κρίσεων
	6.1 Σκοπός
	6.2 Πεδίο Εφαρμογής
	6.3 Ρόλοι και Ευθύνες
	6.4 Μέτρα Ασφάλειας
	6.4.1 Σχεδιασμός Ανθεκτικών Συστημάτων
	Σχεδιασμός κάθε πληροφοριακού και δικτυακού συστήματος με γνώμονα την ανοχή σε σφάλματα και την υψηλή διαθεσιμότητα, λαμβάνοντας υπόψη την ταξινόμηση του συστήματος όσον αφορά την κρισιμότητα του.
	6.4.2 Πλεονασμός / Failover
	Χρήση τεχνικών μέτρων όπως ο πλεονασμός υποδομών (redundancy) και η αυτόματη μεταφορά λειτουργιών (failover).
	6.4.3 Πλάνο Διασφάλισης Επιχειρησιακής Συνέχειας
	Κατάρτιση και τήρηση πλάνου διασφάλισης επιχειρησιακής συνέχειας και ανάκαμψης από καταστροφή (Π.Δ.Ε.Σ.Α.Κ), βασισμένο στα αποτελέσματα της διαδικασίας αποτίμησης κινδύνων. Το εν λόγω πλάνο περιλαμβάνει τουλάχιστον τα ακόλουθα:
	• Σκοπό και πεδίο εφαρμογής.
	• Ρόλους και αρμοδιότητες.
	• Σημεία επαφής και κανάλια επικοινωνίας.
	• Συνθήκες για την ενεργοποίηση του πλάνου.
	• Τη σειρά των ενεργειών ανάκαμψης για συγκεκριμένες λειτουργίες.
	• Τους απαιτούμενους πόρους για την ορθή εκτέλεση του πλάνου (λ.χ. πλεονασμός υποδομών).
	6.4.4 Ανάλυση επιχειρηματικών επιπτώσεων
	Ενσωμάτωση διαδικασίας ανάλυσης επιχειρηματικών επιπτώσεων (business impact analysis) εντός του πλάνου διασφάλισης επιχειρησιακής συνέχεια, με σκοπό την αναγνώριση και αξιολόγηση δυνητικών επιπτώσεων λόγω επέλευσης σοβαρών διαταράξεων στις επιχειρηματ...
	6.4.5 Επαναξιολόγηση Π.Δ.Ε.Σ.Α.Κ
	Περιοδική αξιολόγηση και κατά περίπτωση επικαιροποίηση του πλάνου διασφάλισης επιχειρησιακής συνέχειας και ανάκαμψης από καταστροφή, καθώς και όταν λαμβάνουν χώρα σοβαρά περιστατικά κυβερνοασφάλειας ή σημαντικές αλλαγές στις λειτουργίες της Π.Κ.Μ. ή ε...
	6.4.6 Πλαίσιο Διαχείρισης Περιστατικών
	Δημιουργία Πλαισίου Διαχείρισης Περιστατικών Κυβερνοασφάλειας (Π.Δ.Π.Κ), το οποίο καθορίζει τους ρόλους, τις φάσεις και τις διαδικασίες εντοπισμού και απόκρισης.
	6.4.7 Ενημέρωση Αρμόδιων Αρχών
	Καθορισμός ρόλων και διαδικασιών για την αναφορά περιστατικών στις αρμόδιες αρχές.
	6.4.8 Έγκαιρη Αναγνώριση Περιστατικών
	Κατάρτιση λεπτομερές πλάνου για την ανίχνευση, ανάλυση και απόκριση σε περιστατικά κυβερνοασφάλειας, καθώς και ανάκαμψης και επαναφοράς των συστημάτων σε ορθή λειτουργία.
	6.4.9 Συντονισμός Απόκρισης
	Ορισμός τουλάχιστον ενός υπάλληλου ο οποίος θα διαχειρίζεται και συντονίζει τη διαδικασία απόκρισης σε περιστατικά κυβερνοασφάλειας.
	6.4.10 Event Logging
	Ενεργοποίηση καταγραφής συμβάντων (event logging) σε εξυπηρετητές, δικτυακές συσκευές και Η/Υ χρηστών.
	6.4.11 Διατήρηση Αρχείων Καταγραφής
	Διατήρηση αρχείων καταγραφής εξυπηρετητών και τειχών προστασίας για προκαθορισμένο χρονικό διάστημα και εφαρμογή επαρκών μέσων προστασίας από μη εξουσιοδοτημένη πρόσβαση και παραποίηση.
	6.4.12 Αυτοματοποιημένη Αναγνώριση Περιστατικών
	Αξιοποίηση μηχανισμών έγκαιρης αναγνώρισης περιστατικών βάσει εργαλείων καταγραφής, λ.χ εργαλεία Network Monitoring, υπηρεσία S.O.C.
	6.4.13 Ενημέρωση DPO σε Συμβάντα
	Ενημέρωση του Υπεύθυνου Προστασίας Δεδομένων Π.Κ.Μ. (DPO) σε περίπτωση συμβάντος το οποίο ενδέχεται να επηρεάζει προσωπικά δεδομένα.
	6.4.14 Καταγραφή Περιστατικών
	Καταγραφής περιστατικών ασφάλειας και τήρησης αρχείων ενεργειών αντιμετώπισης και ενημέρωσης των αρμόδιων αρχών.
	6.4.15 Ασκήσεις και Προσομοιώσεις Απόκρισης
	Πραγματοποίηση ασκήσεων και προσομοιώσεων για τη δοκιμή των σχεδίων απόκρισης σε κυβερνοεπιθέσεις ή αστοχίες συστημάτων.
	6.4.16 Επανεξέταση Π.Δ.Π.Κ.
	Περιοδική επανεξέταση του Π.Δ.Π.Κ και επικαιροποίηση εφόσον απαιτείται.
	6.4.17 Σχέδιο Διαχείρισης Κρίσεων
	Κατάρτιση σχεδίου διαχείρισης κρίσεων με προβλεπόμενες ενέργειες επικοινωνίας, λήψης αποφάσεων και συντονισμού κατά τη διάρκεια μείζονος διαταραχής. Το σχέδιο περιλαμβάνει κατ' ελάχιστον:
	• Καθορισμό ρόλων και ευθυνών για συγκεκριμένα τμήματα του προσωπικού.
	• Καθορισμό των κατάλληλων καναλιών επικοινωνίας με τις αρμόδιες αρχές και το ευρύτερο κοινό, με ιδιαίτερη μέριμνα όσον αφορά στις υποχρεωτικές επικοινωνίες βάσει των νομικών υποχρεώσεων.
	6.4.18 Ανασκόπηση και Αξιολόγηση Συμβάντων
	Ανασκόπηση συμβάντος μετά από κάθε σοβαρό περιστατικό ή κρίση και αξιολόγηση της αποτελεσματικότητας των ενεργειών που πραγματοποιήθηκαν.
	6.4.19 Επαναξιολόγηση Σχεδίου Διαχείρισης Κρίσεων
	Περιοδική αξιολόγηση και κατά περίπτωση επικαιροποίηση του σχεδίου διαχείρισης κρίσεων, καθώς και όταν λαμβάνουν χώρα σοβαρά περιστατικά κυβερνοασφάλειας ή σημαντικές αλλαγές στις λειτουργίες της Π.Κ.Μ. ή εφόσον έχει μεταβληθεί το τρέχον διεθνές περιβ...


	7. Πολιτική Ασφάλειας Εφοδιαστικής Αλυσίδας
	7.1 Σκοπός
	7.2 Πεδίο Εφαρμογής
	7.3 Ρόλοι και Ευθύνες
	7.4 Μέτρα Ασφάλειας
	7.4.1 Τεχνικές Προδιαγραφές σε Διαγωνισμούς
	Σύνταξη από πλευράς Π.Κ.Μ. των τεχνικών προδιαγραφών που συμπεριλαμβάνονται εντός προσκλήσεων και διαγωνισμών που αφορούν την απόκτηση προϊόντων ή  υπηρεσιών Τ.Π.Ε., σύμφωνα με τα οριζόμενα στις πολιτικές ασφάλειας της Π.Κ.Μ.
	7.4.2 Μητρώο Κρίσιμων Προμηθευτών
	Κατάρτιση καταλόγου άμεσων προμηθευτών και παρόχων υπηρεσιών Τ.Π.Ε., ο οποίος περιλαμβάνει κατ’ ελάχιστον:
	• Σημεία επαφής, καθώς και τα προϊόντα και υπηρεσίες Τ.Π.Ε. που κάθε προμηθευτής / πάροχος παρέχει.
	• Ταξινόμηση των προμηθευτών και παρόχων υπηρεσιών Τ.Π.Ε. σε επίπεδα κρισιμότητας.
	7.4.3 Αξιολόγηση Ασφάλειας Αναδόχων
	Αξιολόγηση επιπέδου κυβερνοασφάλειας των υποψηφίων προμηθευτών και παρόχων προϊόντων Τ.Π.Ε. λ,χ. βάσει πιστοποιητικών ISO ή ισοδύναμων πιστοποιητικών, πιστοποιήσεων εκτέλεσης έργων κ.τ.λ.), πριν τη σύναψη σύμβασης με αυτούς και λαμβάνοντας παράλληλα υ...
	7.4.4 Ορισμός Υπεύθυνου Ασφάλειας Αναδόχου
	Θέσπιση όρου εντός των συμβάσεων περί ορισμού υπεύθυνου ασφάλειας από την πλευρά των αναδόχων για τη συνεργασία και την επικοινωνία με την Π.Κ.Μ. σε θέματα κυβερνοασφάλειας, όπου αυτό κρίνεται απαραίτητο.
	7.4.5 Ρήτρες Ασφάλειας στις Συμβάσεις
	Ενσωμάτωση ρητρών ασφάλειας εντός των συμβάσεων Τ.Π.Ε. που συνάπτονται οι οποίες κατ’ ελάχιστο ορίζουν την υποχρέωση του αναδόχου για:


	8. Πολιτική Ασφάλειας Δικτύων
	8.1 Σκοπός
	8.2 Πεδίο Εφαρμογής
	8.3 Ρόλοι και Ευθύνες
	8.4 Μέτρα Ασφάλειας
	8.4.1 Χρήση Τειχών Προστασίας
	Χρήση τειχών προστασίας (firewalls) που περιορίζουν και φιλτράρουν τις δικτυακές συνδέσεις, για την προστασία του δικτύου της Π.Κ.Μ. από μη εξουσιοδοτημένη πρόσβαση.
	8.4.2 Αρχιτεκτονική Defense in Depth
	Εφαρμογή αρχιτεκτονικής ασφάλειας βάσει της αρχής Άμυνας σε Βάθος (Defense in Depth). Η περίμετρος των δικτύων προστατεύεται μέσω συστημάτων ελέγχου πρόσβασης και φιλτραρίσματος (firewalls ή router access lists). Όλοι οι εξυπηρετητές και σταθμοί εργασ...
	8.4.3 Διακριτές Δικτυακές Ζώνες
	Διαχωρισμός δικτύου σε διακριτά υποδίκτυα ή ζώνες όπου αυτό απαιτείται και φιλτράρισμα της δικτυακής κίνησης μεταξύ των διακριτών υποδικτύων, με βάση τις απαιτήσεις ασφάλειας κάθε ζώνης.
	8.4.4 Ελάχιστη Απαραίτητη Επικοινωνία
	Ελαχιστοποίηση της επιφάνειας έκθεσης μέσω περιορισμού των προσβάσιμων θυρών, υπηρεσιών και πρωτοκόλλων μόνο στα απολύτως απαραίτητα, σε εξυπηρετητές και σταθμούς εργασίας.
	8.4.5 Κατάλογος Επιτρεπόμενων Δικτυακών Ροών
	Τήρηση καταλόγου επιτρεπόμενων δικτυακών ροών (Network Flow Inventory) στον οποίο καταγράφονται: πηγές, προορισμοί, πρωτόκολλα και θύρες, υπεύθυνος για τη διαχείριση του πληροφοριακού αγαθού που οι ροές αφορούν, ημερομηνία έγκρισης των ροών και λόγος/...
	8.4.6 Τεκμηρίωση και Αίτηση Δικτυακών Ροών
	Οι υπεύθυνοι διαχείρισης εφαρμογών, εξυπηρετητών ή υποδομών υποχρεούνται να τεκμηριώνουν τις απαραίτητες θύρες, πρωτόκολλα και κατευθύνσεις ροών δικτύου, οι οποίες είναι απολύτως απαραίτητες για τη λειτουργία των αντίστοιχων υπηρεσιών και να αιτούνται...
	8.4.7 Παραμετροποίηση host-based firewall
	Οι υπεύθυνοι διαχείρισης εφαρμογών, εξυπηρετητών ή υποδομών είναι υπεύθυνοι για την παραμετροποίηση του τείχους προστασίας σε επίπεδο host (host-based firewall), για τα συστήματα τα οποία διαχειρίζονται. Σε περιπτώσεις που το host-based firewall είναι...
	8.4.8 Απομακρυσμένη Πρόσβαση
	Υλοποίηση απομακρυσμένης πρόσβασης σε συστήματα της Π.Κ.Μ. μόνο μέσω κρυπτογραφημένης επικοινωνίας.
	8.4.9 Προστασία Διαθεσιμότητας
	Προστασία της διαθεσιμότητας κρίσιμων υπηρεσιών, με τεχνικά μέτρα ανθεκτικότητας σε επιθέσεις (π.χ. anti-DDoS) και ύπαρξη εναλλακτικών γραμμών δικτύου.
	8.4.10 Περιοδική Αξιολόγηση Πολιτικής και Μέτρων Δικτύου
	Περιοδική αξιολόγηση και κατά περίπτωση επικαιροποίηση των μέτρων ασφάλειας δικτύου, ιδίως μετά από σοβαρά περιστατικά ή μεταβολές σε διεθνές επίπεδο απειλών.


	9. Πολιτική Διαχείρισης Κινδύνων και Παρακολούθησης Συμμόρφωσης
	9.1 Σκοπός
	9.2 Πεδίο Εφαρμογής
	9.3 Ρόλοι και Ευθύνες
	9.4 Μέτρα Ασφάλειας
	9.4.1 Εντοπισμός Τεχνικών Ευπαθειών
	Υλοποίηση διαδικασιών για τον εντοπισμό, την αξιολόγηση και αντιμετώπιση των τεχνικών ευπαθειών στα συστήματα δικτύου και πληροφοριών της Π.Κ.Μ.
	9.4.2 Συλλογή Πληροφοριών Ευπαθειών
	Λήψη σε τακτική βάση, πληροφοριών που αφορούν σε τεχνικές ευπάθειες τεχνολογιών πληροφορικής και επικοινωνιών μέσω κατάλληλων πηγών, όπως είναι αρμόδιες αρχές, ερευνητικοί οργανισμοί, προμηθευτές και πάροχοι υπηρεσιών, καθώς και αρμόδιες ομάδες απόκρι...
	9.4.3 Εγκατάσταση Ενημερώσεων Ασφαλείας
	Εγκατάσταση ενημερώσεων ασφάλειας (security patches) στα συστήματα δικτύου και πληροφοριών εντός εύλογου χρονικού διαστήματος αφότου αυτές καταστούν διαθέσιμες, με προτεραιοποίηση της εγκατάστασης ιδίως σε συστήματα τα οποία είναι προσβάσιμα με δημόσι...
	9.4.4 Δοκιμές Ενημερώσεων Ασφαλείας
	Διενέργεια δοκιμών των ενημερώσεων ασφάλειας σε ελεγχόμενο περιβάλλον, προτού αυτές εγκατασταθούν σε συστήματα που βρίσκονται σε παραγωγική λειτουργία, εφόσον αυτό κρίνεται απαραίτητο.
	9.4.5 Περιοδική Σάρωση Ευπαθειών
	Διενέργεια σαρώσεων για ευπάθειες (vulnerability scanning) στα συστήματα δικτύου και πληροφοριών σε περιοδική βάση, μέσω αυτοματοποιημένων εργαλείων, τα αποτελέσματα των οποίων καταγράφονται σε αναλυτική αναφορά.
	9.4.6 Αποκατάσταση Ανιχνευμένων Ευπαθειών
	Αποκατάσταση των ευπαθειών που έχουν ανιχνευθεί στα συστήματα δικτύου και πληροφοριών εντός εύλογου χρονικού διαστήματος, λαμβάνοντας υπόψη τη σοβαρότητα των ευπαθειών, τις δυνητικές επιπτώσεις τους, καθώς και  τη κρισιμότητα των εμπλεκομένων πληροφορ...
	9.4.7 Τεκμηρίωση Μη Αποκατάστασης Ευπαθειών
	Σε περιπτώσεις όπου έχει αποφασισθεί η μη αποκατάσταση μίας ευπάθειας (λ.χ. μη απομονωμένα συστήματα με παράλληλη αδυναμία αναβάθμισης, σχέση κόστους αποκατάστασης με τη πιθανότητα αξιοποίησης της ευπάθειας και τις δυνητικών επιπτώσεις σε περίπτωση αξ...
	9.4.8 Έλεγχοι Αποτελεσματικότητας Μέτρων
	Διενέργεια ελέγχων κυβερνοασφάλειας στα συστήματα δικτύου και πληροφοριών , για το σκοπό της αξιολόγησης της αποτελεσματικότητας των μέτρων διαχείρισης κινδύνων κυβερνοασφάλειας που έχουν υλοποιηθεί σε αυτά.
	9.4.9 Εξωτερικά Penetration Tests
	Διενέργεια εξωτερικών ελέγχων παρείσδυσης (external penetration tests) στα συστήματα δικτύου και πληροφοριών της Π.Κ.Μ. που είναι προσβάσιμα από το διαδίκτυο, σε περιοδική βάση και τουλάχιστον μία φορά ετησίως ή κατόπιν σοβαρού περιστατικού κυβερνοασφ...
	9.4.10 Εσωτερικά Penetration Tests
	Διενέργεια εσωτερικών ελέγχων παρείσδυσης (internal penetration tests) στα συστήματα δικτύου και πληροφοριών της Π.Κ.Μ., με βάση το σχήμα ταξινόμησης των αγαθών και των δεδομένων.
	9.4.11 Αποκατάσταση Ευρημάτων Ελέγχων
	Υλοποίηση πλάνου αποκατάστασης των ελλείψεων που διαπιστώνονται από εξωτερικούς και εσωτερικού έλεγχους παρείσδυσης με προτεραιοποίηση βάσει της κρισιμότητας των ευρημάτων.
	9.4.12 Ετήσια Αυτοαξιολόγηση Ασφάλειας
	Διενέργεια σε ετήσια βάση ή κατόπιν σοβαρού περιστατικού κυβερνοασφάλειας, αυτοαξιολόγηση της ασφάλειας των συστημάτων δικτύου και πληροφοριών της Π.Κ.Μ., με χρήση κατάλληλου Οδηγού που εκδίδει και αναθεωρεί η Εθνική Αρχή Κυβερνοασφάλειας. Τα αποτελέσ...
	9.4.13 Πλαίσιο Διαχείρισης Κινδύνων
	Διαμόρφωση και εφαρμογή κατάλληλου Πλαισίου Διαχείρισης των Κινδύνων Κυβερνοασφάλειας (ΠΔΚΚ), το οποίο ευθυγραμμίζεται με τα τα μέτρα και τις διαδικασίες που υλοποιούνται βάσει της παρούσας και των υπολοίπων πολιτικών ασφάλειας της Π.Κ.Μ.
	9.4.14 Risk Assesment
	Διενέργεια εκτίμησης κινδύνων (risk assessment) σε περιοδική βάση, με την εφαρμογή μεθοδολογιών που βασίζονται σε διεθνή πρότυπα ή/και βέλτιστες πρακτικές, λαμβάνοντας επίσης υπόψη:
	9.4.15 Risk treatment plan
	Ανάπτυξη και υλοποίηση πλάνου αντιμετώπισης των κινδύνων κυβερνοασφάλειας (risk treatment plan) όπου στην επιλογή και προτεραιοποίηση των τεχνικών, οργανωτικών και επιχειρησιακών μέτρων αντιμετώπισης των κινδύνων, λαμβάνονται υπόψη:
	9.4.16 Ανεξάρτητοι Έλεγχοι
	Υλοποίηση ανεξάρτητων ελέγχων (independent audits) του συνόλου των παραμέτρων του προγράμματος διαχείρισης ασφάλειας πληροφοριών της Π.Κ.Μ., συμπεριλαμβανομένων του προσωπικού, των πολιτικών, των διαδικασιών και των τεχνολογιών που χρησιμοποιούνται, σ...
	9.4.17 Διορθωτικές Ενέργειες
	Εκκίνηση διαδικασιών διορθωτικών ενεργειών σε περίπτωση που από τα αποτελέσματα του ανεξάρτητου ελέγχου προκύψει ανεπαρκής υλοποίηση των απαραίτητων τεχνικών, οργανωτικών και επιχειρησιακών μέτρων κυβερνοασφάλειας.
	9.4.18 Παρακολούθηση Συμμόρφωσης
	Υλοποίηση διαδικασίων παρακολούθησης και αξιολόγησης της συμμόρφωσής της Π.Κ.Μ. με τις κανονιστικές της υποχρεώσεις που σχετίζονται με την κυβερνοασφάλεια, σε προγραμματισμένα χρονικά διαστήματα, καθώς και όταν λαμβάνουν χώρα μεταβολές στο σχετικό καν...
	9.4.19 Διορθωτικές Ενέργειες Συμμόρφωσης
	Εκκίνηση διαδικασιών διορθωτικών ενεργειών σε περίπτωση που από τα αποτελέσματα των διαδικασιών παρακολούθησης και αξιολόγησης της συμμόρφωσής της Π.Κ.Μ. με τις κανονιστικές της υποχρεώσεις που σχετίζονται με την κυβερνοασφάλεια, προκύψει ανεπαρκής συ...


	10. Πολιτική Αντιγράφων Ασφάλειας
	10.1 Σκοπός
	10.2 Πεδίο Εφαρμογής
	10.3 Ρόλοι και Ευθύνες
	10.4 Μέτρα Ασφάλειας
	10.4.1 Διαδικασίες Λήψης Αντιγράφων Ασφαλείας
	Υλοποίηση διαδικασίων που αφορούν τη λήψη και ασφαλή διαχείριση των αντιγράφων ασφαλείας (backups) συστημάτων, εφαρμογών και δεδομένων.
	10.4.2 Αυτόματη Λήψη Αντιγράφων Ασφαλείας
	Λήψη και τήρηση αντιγράφων ασφαλείας συστημάτων, εφαρμογών και δεδομένων με αυτοματοποιημένο τρόπο, λαμβάνοντας υπόψη την ταξινόμηση της κρισιμότητάς τους.
	10.4.3 Πρόγραμμα Λήψης Αντιγράφων Ασφαλείας
	Καθορισμός τακτικού προγράμματος λήψης αντιγράφων ασφαλείας για όλα τα κρίσιμα συστήματα.
	10.4.4 Καθημερινός Έλεγχος Αντιγράφων
	Καθημερινός έλεγχος της επιτυχίας λήψης αντιγράφων ασφάλειας και τήρηση αποτελεσματών σε ειδικό αρχείο.
	10.4.5 Χρονική Διατήρηση Αντιγράφων
	Διατήρηση των αντιγράφων ασφαλείας για συγκεκριμένο χρονικό διάστημα ανάλογα με την κατηγορία των δεδομένων και τις εκάστοτε κανονιστικές απαιτήσεις.
	10.4.6 Πρόσβαση στα Αντίγραφα Ασφάλειας
	Υλοποίηση κατάλληλων μέτρων για τον έλεγχο της φυσικής και λογικής πρόσβασης στα αντίγραφα ασφαλείας, σε αντιστοιχία με το σχήμα ταξινόμησης των αγαθών και των δεδομένων.
	10.4.7 Αποθήκευση σε Διαφορετικά Μέσα & Off-Site
	Αποθήκευση αντιγράφων ασφάλειας σε τουλάχιστον δύο διαφορετικά μέσα αποθήκευσης, εκ των οποίων το ένα βρίσκεται εκτός της κύριας τοποθεσίας (off-site).
	10.4.8 Πρόσβαση Εξουσιοδοτημένων Χρηστών
	Απόδοση πρόσβασης στα αντίγραφα ασφάλειας μόνο σε εξουσιοδοτημένους χρήστες.
	10.4.9 Κρυπτογράφηση Αντιγράφων
	Κρυπτογράφηση των αντιγράφων ασφάλειας κατά την μεταφορά (in-transit) και κατά την αποθήκευση (in-rest).
	10.4.10 Δοκιμές Επαναφοράς Αντιγράφων Ασφάλειας
	Υλοποίηση δοκιμών επαναφοράς (restoration) επιλεγμένου δείγματος των αντιγράφων ασφαλείας σε περιοδική βάση.


	11. Πολιτική Κρυπτογράφησης Δεδομένων και Επικοινωνιών
	11.1 Σκοπός
	11.2 Πεδίο Εφαρμογής
	11.3 Ρόλοι και Ευθύνες
	11.4 Μέτρα Ασφάλειας
	11.4.1 Υλοποίηση Διαδικασιών Κρυπτογράφησης
	Υλοποίηση διαδικασίων που αφορούν στην κρυπτογραφία, με σκοπό τη διασφάλιση της εμπιστευτικότητας, αυθεντικότητας και ακεραιότητας των δεδομένων της Π.Κ.Μ., σε συμφωνία με το σχήμα ταξινόμησης των αγαθών και των δεδομένων, καθώς και τα αποτελέσματα τη...
	11.4.2 Encryption at Rest
	Κρυπτογράφηση των δεδομένων που έχουν ταξινομηθεί ως αυξημένης κρισιμότητας και είναι αποθηκευμένα σε Η/Υ τελικού χρήστη, διακομιστές, αφαιρούμενα μέσα, εφαρμογές και βάσεις δεδομένων (encryption at rest), όπου αυτό κρίνεται απαραίτητο και είναι τεχνι...
	11.4.3 Encryption in Transit
	Κρυπτογράφηση των δεδομένων που έχουν ταξινομηθεί ως αυξημένης κρισιμότητας, κατά τη μεταφορά τους μέσω του δικτύου.
	11.4.4 Κρυπτογράφηση Διαπιστευτηρίων
	Αποθήκευση κωδικών πρόσβασης εντός των πληροφοριακών συστημάτων που υλοποιούν διαδικασίες αυθεντικοποίησης αποκλειστικά σε μη αναστρέψιμη, κρυπτογραφικά ασφαλή μορφή, με τη χρήση κατάλληλων συναρτήσεων κατακερματισμού (hash functions). Δεν επιτρέπεται...
	11.4.5 Επιλογή Μεθόδου Κρυπτογράφησης
	Η τεχνική μέθοδος και το επίπεδο κρυπτογράφησης επιλέγονται αναλόγως του επιπέδου προστασίας και και του σχήματος ταξινόμησης των αγαθών και των δεδομένων
	11.4.6 Διαχείριση Κρυπτογραφικών Κλειδιών
	Υλοποίηση διαδικασιών για την προσέγγιση στη διαχείριση των κρυπτογραφικών κλειδιών και ψηφιακών πιστοποιητικών, συμπεριλαμβανομένων των μεθόδων δημιουργίας, διανομής, αποθήκευσης, αλλαγής και ανάκλησής τους.
	11.4.7 Περιοδική Αναθεώρηση Κρυπτογράφησης
	Περιοδική αξιολόγηση και κατά περίπτωση επικαιροποίηση των διαδικασίων που αφορούν στην κρυπτογραφία λαμβάνοντας υπόψη τις εξελίξεις στις μεθόδους και τεχνολογίες κρυπτογράφησης.


	12. Πολιτική Φυσικής και Περιβαλλοντικής Ασφάλειας
	12.1 Σκοπός
	12.2 Πεδίο Εφαρμογής
	12.3 Ρόλοι και Ευθύνες
	12.4 Μέτρα Ασφάλειας
	12.4.1 Μέτρα Φυσικής Ασφάλειας
	Υλοποίηση επαρκών μέτρων φυσικής ασφάλειας και επίβλεψης στην περίμετρο των εγκαταστάσεών της Π.Κ.Μ., καθώς και, όπου απαιτείται, εσωτερικές διακριτές ζώνες προστασίας ανάλογες με τις απαιτήσεις ασφάλειας κάθε ζώνης.
	12.4.2 Φυσικός Έλεγχος Πρόσβασης
	Η φυσική πρόσβαση στους χώρους που φιλοξενούν κρίσιμα πληροφοριακά συστήματα της Π.Κ.Μ. περιορίζεται σε εξουσιοδοτημένο προσωπικό με την εφαρμογή κατάλληλων μεθόδων ταυτοποίησης, καταγραφής και επίβλεψης.
	12.4.3 Προστασία από Φυσικούς & Περιβαλλοντικούς Κινδύνους
	Υλοποίηση επαρκών μέτρων προστασίας από φυσικούς και περιβαλλοντικούς κινδύνους, ιδίως όσον αφορά στις περιπτώσεις πυρκαγιάς, πλημμύρας και εγκληματικής δραστηριότητας.
	12.4.4 Προστασία από Αστοχίες
	Υλοποίηση επαρκών μέτρων προστασίας και επίβλεψης των μηχανισμών και μέσων υποστήριξης της συνεχούς λειτουργίας των πληροφοριακών συστημάτων της Π.Κ.Μ., ιδίως όσον αφορά στα μέσα παροχής ηλεκτρισμού, νερού, εξαερισμού και κλιματισμού, από συμβάντα αστ...
	12.4.5 Περιοδική Αναθεώρηση Πολιτικών
	Η πολιτική και οι διαδικασίες φυσικής και περιβαλλοντικής ασφάλειας αξιολογούνται και, κατά περίπτω- ση, επικαιροποιούνται σε προγραμματισμένα χρονικά διαστήματα, καθώς και όταν λαμβάνουν χώρα σοβαρά περιστατικά φυσικής και περιβαλλοντικής ασφάλειας ή...


	13. Πολιτική Ασφάλειας & Εκπαίδευσης Ανθρώπινου Δυναμικού
	13.1 Σκοπός
	13.2 Πεδίο Εφαρμογής
	13.3 Ρόλοι και Ευθύνες
	13.4 Μέτρα Ασφάλειας
	13.4.1 Ενημέρωση Προσωπικού Περί Ευθυνών
	Υλοποίηση διαδικασίας ενημέρωσης και δέσμευσης επί των οριζόμενων στις πολιτικές ασφάλειας της Π.Κ.Μ., οποιουδήποτε φυσικού ή νομικού προσώπου αποκτά πρόσβαση σε πληροφοριακά συστήματα, εφαρμογές ή εξοπλισμό της Περιφέρειας Κεντρικής Μακεδονίας (λ.χ. ...
	13.4.2 Κοινοποίηση Ευθυνών Μετά τη Λήξη Σχέσης Εργασίας
	Κοινοποίηση στο αρμόδιο προσωπικό των ευθυνών και καθηκόντων που παραμένουν σε ισχύ μετά τη λήξη της σχέσης εργασίας ή τυχόν αλλαγής της κατάστασης απασχόλησης με την Π.Κ.Μ.
	13.4.3 Βασική Εκπαίδευση Κυβερνοασφάλειας
	Παροχή βασικής εκπαίδευσης σε θέματα κυβερνοασφάλειας (λ.χ. παροχή εκπαιδευτικού υλικού και τεστ αξιολόγησης γνώσεων), σε κάθε άτομο που συνάπτει σχέση εργασίας με την Π.Κ.Μ., εντός σύντομου χρονικού διαστήματος από την σύναψη σχέσης εργασίας.
	13.4.4 Προγράμματα Εκπαίδευσης & Ευαισθητοποίησης
	Διενέργεια σε περιοδική βάση, προγραμμάτων εκπαίδευσης και ασκήσεων ευαισθητοποίησης (π.χ. προσομοιωμένες επιθέσεις phishing), στο σύνολο του προσωπικού της Π.Κ.Μ.
	13.4.5 Εξειδικευμένα Προγράμματα Εκπαίδευσης
	Διενέργεια σε περιοδική βάση, προγραμμάτων εκπαίδευσης σε θέματα κυβερνοασφάλειας για συγκεκριμένες κατηγορίες εργαζομένων, με βάση τον τεχνικά εξειδικευμένο ρόλο και τις αρμοδιότητές τους στη διαχείριση των συστημάτων δικτύου και πληροφοριών της Π.Κ.Μ.
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